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Hering over udkast til forslag til lov om sendring af sundhedsloven
(bedre digitalt samarbejde i sundhedsvaesenet og pamindelser til
foreeldre vedr. bgrnevaccination)

Det Etiske Rad takker for modtagelse af ovennaevnte i hgring.

Der foreslas i lovudkastet en forenkling af reglerne for sundhedspersoners
indhentning af data fra elektroniske systemer, samt at der oprettes en fzlles
digital infrastruktur i form af et nationalt patientoverblik.

Ifglge forslaget er der i dag behov for en hgj grad af vidensdeling mellem
sundhedsvaesenets forskellige sektorer for at kunne understgtte et
sammenhangende patientforlgb. Radet ser mange fordele ved de foreslaede
tiltag, seerligt i forhold til diagnostik og behandling, udnyttelse af ressourcer samt
patientens egne muligheder for indsigt i data, og hvad de anvendes til.

Radet ser ogsa de betaenkeligheder, man kan have ved at samle
sundhedsvaesenets data om den enkelte patient i en faelles digital infrastruktur,
hvor der kan ske registrering og udveksling af data pa tvaers af
sundhedsvaesenet.

At det er betaenkelighederne, der far mest plads i dette hgringssvar, betyder
ikke, at radet som sadan er modstander af et gget digitalt samarbejde pa tveers i
sundhedsvaesenet, herunder oprettelse af en felles national digital infrastruktur.
Det skal neermere tolkes pa den made, at det for radets medlemmer er en
afggrende forudsaetning for at kunne ga ind for et sadanne tiltag, at man pa
forhand har forholdt sig grundigt til disse betankeligheder og foretaget en
velovervejet vurdering af bade de fordele, et gget digitalt samarbejde pa tveers
af sundhedsvaesenet kan give, og ogsa af de ulemper og risici for kraenkelser,
som det foresldede kan medfgre for den enkelte patient.

| det fglgende vil radet derfor pege pa nogle af disse betankeligheder.

Det Etiske Rad M: kontakt@etiskraad.dk
@restads Boulevard 5 W: www.etiskraad.dk
Bygning 37K, st. Sidel/6
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Indtraengen

Det Etiske Rad har tidligere vaeret kritisk over for etablering af omfattende
registre med fglsomme oplysninger, som en bred kreds af sundhedspersonale
har adgang til. Opbygning af store registre skal altid ngje afvejes mod veerdien af
beskyttelsen af den personlige integritet og risiko for spredning af fglsomme
oplysninger. Et nationalt register, som samler viden om patienter pa tveers af
sundhedsvaesenet, vil alt andet lige i sig selv indebaere en gget risiko for, at der
ved uvedkommendes indtreengen i registret vil kunne tilgas omfattende viden
om det enkelte menneske.

Synet pad data

Adgangen til den feelles infrastruktur er reguleret ved national lovgivning. Radet
finder det positivt, at vi her i landet efter databeskyttelsesforordningens
ikrafttreeden opretholder disse nationale begraensninger for adgang til data i
sundhedsvaesenet. Omvendt ma man heller ikke vaere blind for, at synet p3,
hvordan data handteres, kan aendre sig over tid i takt med den politiske og
samfundsmaessige udvikling. Nar fgrst infrastrukturen er der, kan den anvendes.
Med ny lovgivning vil den kunne anvendes til formal, vi nu ville finde
uacceptable.

Uvedkommende brugere

En effektiv beskyttelse af patienternes data forudseetter, at mennesker og
teknologi handler pa en bestemt made. Dette er — alt andet lige — ikke altid
tilfeeldet. Der findes utallige tilfeelde, hvor de tekniske Igsninger har vist sig
utilstraekkelige, eller ikke har fungeret som de skal. Tilsvarende findes eksempler
pa, at der ikke af de ansvarlige er blevet fgrt tilstraekkelig kontrol med, at
systemer kun kan tilgas af fx personer, der stadig er ansat det pagaeldende sted.
Et stort nationalt register af den foreslaede type med en meget bred brugerkreds
pa tveers af sundhedsveaesenet vil alt andet lige gge risikoen for, at
uvedkommende kan tilga registeret med brud pa privatheden til fglge.

Fejl og ungjagtigheder

Der vil altid forekomme fejl eller mangler, nar mange mennesker star for
indtastning af data. Det er utvivisomt, at der i mange af de eksisterende registre
findes data, som er mangelfulde, ungjagtige eller endog forkerte. Et eksempel er
Landspatientregistret, som ogsa skal levere data til infrastrukturen. Radet ser det
som et meget stort problem, hvis sadanne fejl lagres i en samlet database, som
anvendes bredt i sundhedsvaesenet. Alt andet lige vil der veere en forgget risiko
for, at nar sadanne fejlregistreringer samles i en feelles infrastruktur, kan de
spredes ud i mange systemer til fare for patientsikkerheden.
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Fortrolighedsrummet

Der indsamles og lagres data om patienter som aldrig fgr. Det ma antages, at
mange af disse registreringer ikke ville finde sted, hvis teknologien ikke gjorde
det let. Teknologien i sig selv har saledes sat et accelereret pres pa privatheden
ved at vise mange forskellige sider af det enkelte menneske — sider som den
enkelte ikke ngdvendigvis gnsker at dele pa kryds og tveers af sundhedsvaesenet.

Mange af disse registreringer foregar, uden at patienten er klar over det, og
dette kan udfordre patientens forventning om fortrolighed. Fortrolighed kan
defineres som respekt for privatheden. At en person giver oplysninger til en
anden i fortrolighed” indebeerer, at vedkommende forventer, at de afgivne
oplysninger ikke bliver gjort tilgeengelige for alle og enhver. Viderefgres
informationerne pa en made, som den pagaeldende ikke gnsker, vil
fortroligheden veere brudt med en kraenkelse til fglge. Samfundet (lovgiver) kan
spille en rolle ved at opstille et fortrolighedsrum i form af regler om
sundhedspersonalets tavshedspligt. Fortroligheden beror i sa fald ikke pa
specifikke hensyn til den enkelte patient, som heller ikke skal ggre noget for at
opna fortrolighed (fx ved at ggre opmaerksom pa at noget er sagt i fortrolighed).
Tavshedspligtens formal er at satte graenser for deling af informationer om den
enkelte patient.

Hidtil har greenserne for fortrolighed som udgangspunkt gaet ved relationen
mellem den enkelte patient og dennes behandler. Lovgivningen har traditionelt
veeret bygget op omkring denne snaevre personrelation. Uanset der i
lovgivningen gradvist er dbnet op for deling af data om patienten uden
samtykke, har det stadig veeret samme udgangspunkt. Den foreslaede
infrastruktur gér op med denne tankegang. Tavshedspligtens graenser flyttes fra
en relativ snaever personrelation til en relation mellem patienten og
sundhedsvaesenet. | hvilket omfang, man som patient opfatter det som en
kraenkelse, at andre sundhedspersoner pa tveers af sundhedsvaesenet har
adgang til alle oplysninger om den enkelte, uanset hvor de er samlet op,
afhaenger af, hvordan den enkelte definerer sit “fortrolighedsrum” — om den
enkelte patient definerer sit fortrolighedsrum som en relation mellem patienten
og dennes behandler, eller om man definerer sit fortrolighedsrum bredere — fx
som sundhedsvaesenet i sin helhed.

Spergsmalet for radet er her fgrst og fremmest, hvilken betydning en sadan
grundlaeggende aendring af maden at se pa tavshedspligten p3, vil fa. Det geelder
dels for tillidsforholdet mellem patient og sundhedsperson og dels for patientens
indstilling overfor at give sundhedsvaesenets oplysninger af fglsom karakter.

Databeskyttelsesforordningens betydning

Tavshedspligt skaber tryghed for, at patienten kan henvende sig til
sundhedsvaesenet uden frygt for, at personlige oplysninger bliver spredt til
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uvedkommende. Uanset der i national ret fastholdes nogle graenser for, hvordan
data i patientbehandlingen ma (data)behandles, vil disse greenser alene gaelde
for sundhedsvaesenet.

Databeskyttelsesforordningen fastleegger nogle rammer for behandling af data.
Disse rammer skal dels beskytte borgerne, dels forbedre mulighederne for
udnyttelse af digitale data. Forordningen hindrer ikke i sig selv videre anvendelse
af opsamlede data. Nar data er overgdet fra sundhedsvaesenet til andre sektorer
(ny dataansvarlig), vil data ikke leengere vaere omfattet af de regler, som opstilles
for deling af data inden for sundhedsvaesenet rammer. Helt konkret tolker radet
det sadan, at hvis helbredsoplysninger er indhentet i infrastrukturen af fx den
kommunale hjemmepleje og noteret i kommunens digitale system, vil disse data
herefter indga i kommunens samlede data om den pagseldende borger og
dermed kunne anvendes til andre formal (ikke-uforenelige formal). Samme
overvejelser kan man ggre sig i forhold til, at private behandlingssteder
modtager data fra sundhedsvaesenet. Som radet ser det, kan det sdledes give
nogle udfordringer for sundhedsvaesenet at “holde pa” sine data.

Radet forudsaetter

Teknologien g@r det muligt at overvage, spore, lagre og analysere stadigt stgrre
mangder af data. Med teknologien er det muligt at indhente og anvende
uanede mangder af informationer om det enkelte menneske, og nar alle disse
informationer samkgres, ggr det det enkelte menneske gennemsigtigt og
sarbart.

Seerligt i sundhedssektoren ses fortrolighed som en vaesentlig vaerdi og
fuldstaendig grundleeggende for etablering af et tillidsforhold, som er essentielt
for et succesfyldt samarbejde mellem patient og behandler. Anvendelse af
teknologi har den effekt, at den “menneskelige faktor” reduceres — pa godt og
ondt. Tidligere var det den enkelte sundhedsperson, der ved udgvelse af sin
tavshedspligt patog sig ansvaret for at beskytte patienten mod, at
uvedkommende fik adgang til fortrolige oplysninger. Den sundhedsperson, som
havde oplysningerne i sin besiddelse, vurderede og sorterede i, hvilke
oplysninger der var ngdvendige at videregive til andre. Dette mellemled er vk,
og det er den, der indhenter oplysningerne, der afggr, om opslaget er
ngdvendigt. Sadanne opslag vil alt andet lige kunne resultere i flere oplysninger,
end hvad der er ngdvendigt at have.

Et eksempel er genetiske oplysninger. En bred deling af denne type af
oplysninger rummer bade (store) fordele og (store) ulemper. Data af denne type
vil efter forslaget kunne indhentes, bade som led i behandling af patienten selv
og som led i behandling af andre patienter. Det kan give store fordele at kunne
dele viden om fx sjaeldne, arvelige sygdomme med henblik pa praecis og hurtig
diagnostik. Omvendt kan det vaere vanskeligt at sikre patientens ret til privathed
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og ret til ikke-viden (fx hvis patienten ikke gnsker oplysninger om sekundzere
fund, men disse fund er noteret i den nationale infrastruktur).

Radet er som naevnt indledningsvist ikke imod, at sundhedsvasenet udnytter de
fordele, som teknologi kan byde pa. Samtidig ma man dog ggre sig klart, at
teknologien kan have vidtraeekkende fglger for de praksisser og traditioner, der
gennem mange ar har vaeret en af grundpillerne i det danske sundhedsvaesen. En
faelles national infrastruktur, som kan tilgas af alle sundhedspersoner, og hvor
den enkelte sundhedsperson ikke laengere spiller nogen rolle i forhold til,
hvordan data om den pagaeldendes patient deles, vil antagelig i et eller andet
omfang pa sigt fa betydning for den enkelte sundhedspersons oplevelse af sin
tavshedspligt. Man kan frygte, at tavshedspligten bliver “udvandet”. Omvendt
har mange patienter i dag antagelig en form for institutionel tillid til det danske
sundhedsvaesen — dvs. tillid til, at en professionel myndighed som
sundhedsvaesenet handterer data pa betryggende made. Hvis en national
infrastruktur etableres, vil det vaere afggrende for at bevare denne tillid, at de
enkelte sundhedspersoner stadig fgler et stort personligt ansvar for at
opretholde en fortrolighedskultur omkring patientdata. Oplever en patient, at
sundhedsvaesenets samlede data om den pagaldende deles til uvedkommende,
mister patienten ikke blot tillid til den enkelte sundhedsperson, men tilliden til
det samlede sundhedsvaesen.

Rddet anser det som en afggrende forudsaetning for en gget adgang til deling af
patientdata pa tveers i sundhedssektoren, at det ikke blot er det enkelte
menneske, der bliver gennemsigtig for systemet, men at systemet ogsa bliver
gennemsigtigt for den enkelte patient:

- Alle patienter skal pa en nem, sikker og overskuelig made have adgang til
alle data, registreret om den enkelte.

- Det skal vaere muligt for patienten at se, hvem der har foretaget opslag i
data, og sa vidt det er muligt, hvad data har veeret brugt til.

- Det skal ligeledes veere muligt for patienter at kunne ”privatmarkere”
data i systemet.

- Det skal sikres, at patienter far viden om disse muligheder.

Rddet forudsaetter, at man Igbende sikrer en hgj sikkerhedsstandard, der kan
forhindre indtraengen i systemet, samt at man indfgrer tilstraekkelige
procedurer, der sikrer, at der kun er brugeradgang til de relevante personer.

Rddet forudseetter, at der ngje overvejes, hvilke vidtraakkende konsekvenser det
kan have for deling af patientens data, at denne deling sker pa tvaers af
sundhedsvaesenet og saledes med en spredning til andre myndigheder,
institutioner, private aktgrer m.m.
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Rddet forudsaetter, at der ivaerksaettes foranstaltninger, der sikrer, at antallet af
fejlregistreringer reduceres til et absolut minimum, og at datavaliditeten
forbedres.

Radet forudseetter, at patienten far viden om, hvordan data behandles i
sundhedsvaesenet; hvor data lagres, hvem der har adgang til data, samt hvilke
muligheder der er for deling af data. Dette bgr ske bade ved generel information
til alle danskere samt ved grundig information til den enkelte patient ved
kontakten med sundhedsvaesnet.

Rddet forudsaetter, at befolkningen holdes informeret om systemet, dets formal,
muligheder og risici. Denne information skal opdateres Igbende, efterhanden
som systemet udbygges. Den skal desuden ggres tilgeengelig pa flere niveauer, sa
det bade tilfredsstiller den, der hurtigt vil orientere sig, og den der er
interesseret i detaljer for evt. at stille spgrgsmal eller rette kritik pa
administrativt eller politisk niveau.

Endelig er det helt afg@rende for rddet, at der Igbende arbejdes for at sikre en
kultur i sundhedsvaesenet, der fastholder veerdien og vigtigheden af fortrolighed
mellem patient og behandler. Den eksplosive anvendelse af datateknologi inden
for en ganske kort arraekke gg@r det efter radets opfattelse ngdvendigt at tage
aktive skridt for at bevare en kultur, hvor tillid og fortrolighed er hjgrnestene i
det danske sundhedsvaesen.

Det Etiske Rad har ingen kommentarer til den foreslaede ordning med
pamindelser om anbefalede bgrnevaccinationer.

Med venlig hilsen
pa Det Etiske Rads vegne
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Gorm Greisen
Formand
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