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Fra sundhedsdata
til big data




Mulighederne for at indsamle, opbevare og bearbejde data eksploderer i disse dr,
for eksempel pa sundhedsomrddet. Du har sikkert apps pa din telefon, som hjeelper
dig med at registrere din motion eller dine spisevaner. Mdske holder du ogsé oje
med din sovn. Dette kan give en raekke fordele fx at behandlinger i sundhedsvaese-
net kan tilpasses lige preecis dine sundhedsvaner. Men samtidig giver maengden af
data om den enkelte, der opsamles og cirkulerer, en raekke hidtil usete udfordringer
for vores privathed og frihed, som nedvendigvis md hdndteres.

Det erinden for de sidste ar blevet muligt at male en maengde data om os selv ved
hjeelp af sdkaldte wearables, altsa teknologier som fx mobiltelefoner, som vi bae-
rer pa os, og som er udstyret med elektronik i form af minicomputere og sensorer,
der kan benyttes til at registrere og male med. Det kan give en masse fordele,
men ogsa en del udfordringer, som maske ikke umiddelbart er synlige.

Som udgangspunkt registrerer mobiltelefoner hele tiden forskellige ting som fx
hvor ejeren opholder sig og bevaeger sig rundt. Den har ogsa installeret nogle pro-
grammer eller algoritmer, som gor, at den ud fra de data fx hurtigt er i stand til at
regne ud, hvor man bor og hvor man gari gymnasiet.

Men derudover kan den registrere en masse andre data, hvis man downloader
forskellige apps; det kan fx veere data som har betydning for ens sundhed. Der
kan enten veere tale om, at telefonen (eller fx et smartwatch) selv registrerer data,
fx om hvor meget man gar eller laber, hvor man lgber hen, eller det kunne vaere
puls eller hjerterytme. Man kan ogsa selv taste data ind i en app, fx (som i forse-
get, der er beskrevet i casen) om hvor meget man motionerer, hvad man spiser
osv. Eller man kan registrere mange andre ting som hvor meget og hvor godt man
sover, og ens psykiske velbefindende, stressniveau, humer osv.

Fordele

Elektronisk maling af data om ens adfaerd har en mangde fordele. Fx kan maling
af ens motionsdata have den positive effekt, at de kan gare én bevidst om, hvor
meget (eller lidt) man rerer sig. Der kan ga sport i at forbedre sine tal og maske
bruge dem til at konkurrere med andre.

Desuden er de data, mobilen maler, mere przecise end data, man selv skriver ned,
ogiforskningssammenhaeng er det en stor fordel, at data er praecise og ikke base-
ret pa sken. Fx er det svaert at registrere przecis, hvor meget man spiser, hvis man
vurderer det med gjet eller en manuel vaegt, for der indgar mange ingredienser i
en ret, maske spiser man ikke det hele osv. Desuden ved man, at alle mennesker
er tilbgjelige til at underdrive maengden af usunde fgdevarer, nar de registrerer
deres kost.

Men der arbejdes pa at fremstille devices, som, fx med et kamera monteret pa
brystet eller en maler i munden, meget mere praecist kan beregne, hvad man fak-
tisk spiser. Det kan vaere rigtigt nyttigt, hvis man fx er pa kur eller man er indlagt
pa hospitalet og er meget svag, og laegerne har brug for at vide, om man far den
naering, man skal have.



Nogen har ogsa glaede af at bruge en app til at registrere deres sgvn eller psykiske
velbefindende, fx deres stressniveau. Det er ogsa et aspekt af, hvor sund man er;
man kan sige, at jo flere data om en person, man sammenstykker, jo mere praecist
billede kan man fa af vedkommende. Derfor har man ogsa store forhdbninger i
sundhedsvaesenet til, at man kan fa patienter til at registrere sddanne data; de
kan kombineres med data om fysiologi og genetik, sa man kan give mere per-
sontilrettede og effektive behandlinger af den enkelte patient. Der forskes ogsa
i, ud fra data om personers sygdomme eller sygdomsdispositioner sasmmenholdt
med informationer om deres adfeaerd, at forudsige, hvilke personer som risikerer
at blive syge i fremtiden og at give dem rad om, hvordan de skal leve for ikke at
blive syge.!

Data ligger ikke nedvendigvis bare pa mobilen

Men disse fordele ved at indsamle data om ens sundhed folges imidlertid med
nogle ulemper, som ikke umiddelbart er synlige. For det farste er det nemlig ikke
sadan, at de data, man registrerer pa sin mobil, ligger pa mobilen. | stedet bliver
de indsamlet og gemt pa serveren hos den producent, som har solgt eller frem-
stillet mobilen. Man kan sige, at man ejer mobilen men ikke de data, som ligger
pa den, dem kontrollerer ejeren af serveren, som kan bearbejde dem eller slge
dem videre.?

Grunden til, at disse firmaer kan szelge vores data, er, at man gav dem lov til
det, da man downloadede app’en. Lovgivningen siger, at man skal give til-
sagn, og det gor man ved at trykke accept til betingelserne hver gang, man
downloader en app. Problemet er bare, at det, man accepterer, er nogle me-
get lange, juridiske tekster, som er sveere at forstd og tidskreevende at laese.
Amerikanske forskere har beregnet, at hvis en typisk amerikansk internetbru-
ger faktisk ville laese alle de aftaler ord for ord, som de indgar ved at trykke ac-
cept, sa skulle de bruge 244 timer om aret eller 40 minutter om dagen pa det.3
Det er jo reelt umuligt, og naesten ingen laeser det, de accepterer, og derfor ved de
feerreste, hvor omfattende brug af deres data, de giver tilladelse til.

Persondata bliver til varer, fordi nogen er villige til at betale for dem. Ofte er det
gratis at downloade en mobilapp, selvom det naturligvis har kostet penge at ud-
vikle den. Nar app-udvikleren stiller den gratis til radighed, er det fordi, de far
deres betaling pa anden made: de far radighed over vores data. Disse data szelger
de videre til nogen, der kan bruge dem til at finde ud af en masse om, hvem vi er
og hvilke ting vi kunne finde pa at kebe. Det gor de ved at samle data om hver af
os fra alle mulige platforme og kombinere dem. Det har vist sig, at man pa den
made kan na frem til meget preecise billeder af os alle sammen.

Mobilapps indsamler data om os ved hjzelp af sakaldte webtrackers, og det sam-
me gor websider og en raekke andre elektroniske apparater.4 Et andet amerikansk

1 European Commission. 2014. Green Paper on mobile Health ("mHealth”). COM(2014) 219, 4
2 Piwek et al. 2016. The Rise of Consumer Health Wearables: Promises and Barriers. PLoS Med 13(2), 4

3 McDonald et al. 2008. The Cost of Reading Privacy Policies. A Journal of Law and Policy for the Information
Society. Vol. 4,n0 3, p 560

4 Laes mere om trackers i The Guardians: Tracking the trackers: What are cookies? An introduction to web



forskerhold undersggte de mest populaere apps i Australien, Brasilien, Tyskland
og USA og fandt, at 85 % til 95 % af de gratis apps havde mindst én tracker inte-
greret, og de fleste havde flere trackere. Maske mere overraskende havde 60 % af
de apps, man betaler for at bruge, ogsa trackere. Da de undersggte 300 mobilte-
lefoner fandt de, at 50 % af brugerne var forbundet til mere end 25 trackere og 20
% til over 40 trackere.5

Men ikke bare mobiltelefoner opsamler data om os og vores adfzerd. | internettets
ungdom i 1990’erne opstod den norm, at tjenester pa nettet i reglen var gratis.
Nar brugerne ikke betalte, sggte udbyderne af internettjenester at tjene penge
ved at szelge annoncer. Da man pa nettet kan opsamle en maengde oplysninger
om brugerne, udviklede man stadigt mere avancerede metoder til at finde ud af,
hvem der besgger de enkelte sider, og seelge annoncerne mere malrettet til netop
de annoncearer, som fandt deres malgruppe interessant.

Opsamlingen af digitale data er vokset med arene, og i dag foregar der en meget
omfattende overvagning af vores adfzerd pa nettet. Med digitaliseringen og det,
man har kaldt The Internet of Things (IoT), er der kommet hundredevis af datama-
skiner, sdsom ure, biler osv., som ogsa registrerer og lagrer oplysninger om vores
faerden.® Rigtigt meget af det, vi gor, bade offline og online, szetter digitale spor -
alle kgb vi foretager med kreditkort, hver segning vi foretager med sggemaskiner,
alle bevaegelser vi gar med telefonen i lommen, alle "likes” vi giver.” Alle disse
data lagres pa servere og gemmes.

OPGAVE

Hvor mange apps har du pa din telefon, som opsamler data om dig?

Prov at finde frem til fortrolighedspolitikken pa én af dine apps. Undersag
hvordan udbyderen opbevarer dine data og hvem de deler dine data med.

Laes Teenketanken DataEthics’ rdd om, hvordan du bedst beskytter dine
data pa nettet: dataethics.eu/selvforsvar

Big data og personprofiler

Det er denne udvikling, som ger, at man taler om Big data. Data er "Big” i to hen-
seender; for det farste maengden og variationen af tilgaengelige data, for det an-
det omfanget af analyser (analytics), man kan anvende til at udlede informationer
om den person, dataen stammer fra.

tracking pa https://www.theguardian.com/technology/2012/apr/23/cookies-and-web-tracking-intro

5 Seneviratne etal 2015. Ameasurement study of tracking in paid mobile applications. Proceedings of the 8th
ACM Conference on Security & Privacy in Wireless and Mobile Networks. Article No. 7: 4- 5

6 Teknologiradet og Datatilsynet i Norge. 2017. Personvern 2017: Persontilpasning og kunstig intelligens, 10
7 Grassegger et al. 2017. The data that turned the world upside down. Motherboard 28. Januar
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| dag er der utroligt mange aktarer, som kober og szlger data
om personer, og mange af dem udvikler personprofiler om
enkeltindivider. De lokaliserer personers identiteter fra e-mai-
ladresser, telefonnumre, ID’er fra smartphones, computere og
brugerkonti. Dem bruger de til at falge personen pa tveers af
forskellige tjenester, platforme og devices.® Sakaldte Data Bro-
kers lever af at indsamle persondata fra mange kilder, sdésom
fra sociale medier, wearables, sensorer, internet kab, e-mails,
videoer, offentlige registre, forskellige selskabers kunderegi-
stre m.m. Informationerne samkgres og analyseres.®

Denne viden om personer kan bruges til at henvende sig me-
get malrettet ikke bare med annoncer for varer, men ogsa med
fx politiske synspunkter - og med rad om, hvordan personen
burde aendre levevis for at leve sundere.

Nar data indsamlet om en person fra mange forskellige kilder
bliver kombineret og analyseret, kan meget private fakta altsa
udledes af informationer, som, da de blev indsamlet, forekom
at veere ret trivielle. Samkersel af data kan bruges til at iden-
tificere individer og lave detaljerede personprofiler pa dem.*
En videnskabelig komité nedsat af tidligere praesident Obama
giver som eksempler, at en persons seksuelle praeferencer kan
udledes af deres indkgbsmenster, og at hastigheden af klik
med computermusen kan afslere, at en person er ved at ud-
vikle Alzheimer’s sygdom fer personen selv er klar over det.™

Det har vist sig, at der skal forbavsende fa informationer om
en person til, far man kan give et veeldigt preaecist billede af
personen. Fx har forskere fra Stanford University vist, hvordan
ret basale digitale registreringer af menneskers adfaerd kan
bruges til at udlede en maengde personlige egenskaber, som
folk vil betragte som private. De har fx lavet en model, som ud
fra en persons Facebook-likes med ret stor sikkerhed kunne
udlede personens seksuelle orientering, etnicitet, politiske
synspunkter, religion, personlighed, intelligens, ken, alder,
hvor mange venner personen har m.m. Men forskerne angi-
ver, at samme type oplysninger kan udledes af andre data som
web-sggninger, browser-historie, kreditkortkgb m.m.

De siger endda, at oplysninger, som folk veelger at holde for

8 Christl, Wolfie. 2017. Corporate Surveillance in everyday life - How Companies Col-
lect, Combine, Analyze, Trade, and Use Personal Data on Billions. Vienna: Cracked
Labs,p9

9 Executive Office of the President. 2014. Big Data And Privacy: A Technological Per-
spective, 28

10 Ibid, x
11 Ibid, 8



OPGAVE

Prov at lave et skema med
fordele og ulemper ved apps,
som opsamler data om moti-
on, kost, sgvn og andre sund-
hedsdata.

OPGAVE

Filmen The Circle giver et
dystopisk billede pa, hvordan
meget omfattende indsamling
af data om hver enkelt, og
maske ligefrem total overvag-
ning, kan misbruges til at styre
personer og samfu$nd, hvis
denne viden falder i de forker-
te haender. Se filmen og disku-
ter, om den udvikling, filmen
fremstiller, er troveerdig, og om
de farer for misbrug af person-
data, den peger pa, er nogen,
vi skal tage alvorligt.

Laes evt. ogsa George Orwells
klassiker 1984 (udgivet i 1949)
og diskuter forskelle og lighe-
der i de to dystopier.

sig selv, som fx deres seksuelle orientering, kan afsleres ud fra
de aspekter af deres liv, som de gerne afslerer fordi de virker
uskyldige og ukontroversielle.*?

Udviklingen er gdet meget steerkt, og lovgivere i hele verden
har vanskeligheder med at finde ud af, hvordan man kan regu-
lere brugen af data, sa vi selv far mulighed for at have kontrol
med oplysninger om os, og de ikke kan bruges imod os i for-
skellige sammenhange. | EU har man de mest ambitigse for-
seg pa at lave regler pa omradet, nar den nye Databeskyttel-
sesforordning traeder i kraft i 2018. Andre lande som fx USA har
langt lempeligere lovgivning, og i mange lande, som ikke har
demokrati i vestlig forstand, er der ikke lovgivning pa plads til
at beskytte individer.

Etiske diskussioner
At data om os indsamles, bearbejdes og videregives pa denne
made, giver naturligvis anledning til en raekke overvejelser.

En faorste og forholdsvis praktisk ting er, at indsamlingen og
iseer bearbejdningen sker uden vores vidende. Vi ved derfor
ikke, hvem der ved hvad om os, og hvordan de bruger det - og
vi ved ikke engang, om de informationer om os, firmaerne har
analyseret sig frem til, er korrekte. Mdske har de ved en fejl faet
blandet data om nogle andre ind i vores profil, og dermed faet
lavet fejlagtige analyser. Det kan vi af gode grunde ikke vide.
Maske videreszelger de sadanne fejlagtige profiler til nogen,
som vi er afhaengige af, fx en mulig arbejdsgiver eller et forsik-
ringsselskab, sa vi risikerer at blive diskrimineret pd et forkert
grundlag.

Det leder til et andet meget handgribeligt problem, nemlig at
oplysninger om os, hvis de falder i de forkerte haender, kan
bruges til at diskriminere mod os eller stille os ringere i forskel-
lige situationer, fx:

« Mange af de oplysninger, wearables opsamler, vil vaere inte-
ressante for en arbejdsgiver at fa fingre i. Personer som fx
viser sig at leve usundt eller pa anden made risikobetonet,
motionere for lidt eller stresse for meget, vil alt andet lige
kunne opfattes som mindre attraktive ansatte end dem,
der lever mere fornuftigt. Oplysningerne vil derfor kunne
spille ind i forhold til, hvem af flere ansggere som ansaettes
eller forfremmes, og hvem der star yderst ved en fyrings-
runde.

12 Kosinski M, Stillwell D, Graepel T. 2013. Private traits and attributes are predic-
table from digital records of human behavior. PNAS: 110(15):5802-5)



« Pasamme made er forsikringsselskaber allerede meget aktive i forhold til at
fa fat i kundernes adfeerdsdata, sa de kan differentiere praeemien efter, hvem
der lever sundt og fornuftigt og hvem der ikke gor. Disse oplysninger anven-
des allerede til at give kreditter til dem, som vil dele deres oplysninger med
selskabet; fx giver Alka 25 % rabat pa bilforsikringer, hvis man installerer en
boks, som bl.a. mdler, om man kgrer for hurtigt.!* Hvis forsikringsselskaberne
far adgang til omfattende data om alle deres kunder, vil praemierne kunne dif-
ferentieres meget markant fremover.

+ Sundhedsvasenet inddrager normalt ikke viden om patienters eventuelle
selvforskyldthed i forhold til de behandlingstilbud, de giver de enkelte pa-
tienter. Selvom en person tager pa skiferie eller bevaeger sig ud i trafikken og
derfor kan siges selv at veere medskyldig i sin skade, behandles hun alligevel
i sundhedsvaesenet. Meget tyder pa, at det fremover, bl.a. med de data, som
wearables kan generere, vil blive muligt at personalisere sygdomsbehandlin-
gen og langt mere praecist give rad til den enkelte patient om, hvordan denne
kan forebygge anfald og optimere behandlingen ved aendringer i dennes leve-
vis. Kan man forestille sig, at kendskabet til patientens praecise adfeerd, kan
fore til, at sundhedsvaesenet - i stedet for som i dag at give gode rad til patien-
ten - fremover vil kunne stille krav til patienten om at efterleve laegens rad?

Pa den ene side kan man haevde, at det vil vaere rimeligt at stille krav til borgerne
om fx at spise sundt og motionere, sa sundhedsvaesenet ikke skal bruge unedige
midler til at behandle dem, nar de bliver syge. Pa den anden side ber man overve-
je nogle problemer, som kan opsta hvis myndigheder eller fx arbejdsgivere far lov
at stille krav til os om hvordan vi ber leve.

En hovedindvending mod at begraense vores ret til privatliv ved at forskellige in-
stanser farindsigt i, hvordan vi lever, om vi fx lever sundt, er, at det netop er retten
til at holde nogle ting private, som gor at vi har frihed til at leve efter vores egne
ideer om det gode liv.

Mange vil haevde, at netop friheden til - inden for lovens rammer naturligvis - at
kunne veelge sine venner og keerester, sit arbejde, sin politiske overbevisning, sin
livsstil, sin religion - eller fravaelge religion - osv., er en grundpille i liberale de-
mokratier som vores. Men for at kunne udnytte friheden uden at andre lgbende
lader én vide, hvad de mener om ens valg og maske viser deres misbilligelse el-
ler afstandtagen, har man brug for privatliv. At blive kritiseret eller misbilliget er
belastende, og derfor bar vi kunne traekke os tilbage til den private sfaere og kun
indvi dem, vi deler praeferencer med eller bare har tillid til vil vaere tolerante, i
hvordan vi forvalter vores private liv.

Hvis staten eller andre far mulighed for at palaegge os at leve pa en bestemt made,
hvis vi ikke vil miste fx arbejde, forsikring eller sundhedsydelser, er det et omfat-
tende anslag mod vores frihed. Sa hvis informationer om os kan blive brugt til at
blande sig i vores levevis og reducere vores frihed, vil det kunne blive et problem
for opretholdelsen af vaesentlige vaerdier i vores samfund.

13 Se www.alka.dk/bilforsikring/alka-boks

10
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Hele udviklingen med elektronisk indsamling af data er - ligesom den teknologi-
ske udvikling - gaet hurtigt, og den erindtil nu i vidt omfang sket uden at offentlig-
heden har vaeret rigtigt opmaerksom pa den. Men det bliver mere og mere vigtigt
at vaere opmaerksom pa, hvem man giver sine sundhedsdata til, og hvordan de
anvender dem. Der er grund til at veere mindst lige sd opmaerksom pa datasikker-
hed, nar man bruger kommercielle apps, som man er om data, som opsamles i
sundhedsvaesenet.

OPGAVE

Hor interviewet fra radio24syv (http:

kinaforskeren Casper Wickmann fortzeller om Kinas Social Credit Scoring
system, der lige nu er i en test fase. Det er planen, at det skal rulles ud pa
nationalt plan fra 2020. Her vil regeringen opsamle data om alle borgerens
adfaerd og bruge dem til at give og tage privilegier fra den enkelte borger i
forhold til, om de billiger deres adfaerd eller ikke.

Diskutér hvordan data kan anvendes i forskellige samfundstyper i forhold
til kontrol af borgerne.

Laes mere om Kinas Social Credit Scoring System: http://kortlink.dk/
wired/sr5¢

Prov at diskutere, hvad overvagning er: Er det overvagning, hvis nogen
opbevarer data om dig (fx politiet eller butikken som har et kamera haen-
gende) som de kun bruger, hvis de mistaenker dig for at bryde loven? Eller
skal der veere tale om aktiv brug af dine data for at pavirke din adfaerd (fx

store firmaer, den kinesiske stat) for at man kan tale om overvagning?

11
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Kan din mobil ggre
dig sundere?
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Hvad er det egentlig du ger, ndr du bruger din mobil til at
blive klogere pd din egen sundhed eller trening?

| det falgende skal vi se naermere pa bade de sundheds-
meessige fordele og nogle ulemper eller faldgruber, du
mdske ikke har taenkt over.

| det foregdende afsnit kunne du laese om, hvordan du
ofte betaler for tilsyneladende gratis services med dine
data; og om, hvordan andres kendskab til dig senere kan
veere til ulempe for dig. Det er ikke sikkert, at risikoen
er sa stor, men det kan vaere veerd at medtaenke, nar du
indsamler og ikke mindst deler data.

| dette afsnit skal det mest handle om den ydelse eller
det produkt, du far - om det er af den kvalitet, du reg-
ner med. For bestar ydelsen fx i misvisende data om din
sundhed, kan de ikke bare vaere ubrugelige men direkte
skadelige, som vi skal hgre mere om neden for. Samlet
set kan din brug af en "gratis” service altsa vaere en regu-
leer underskudsforretning.

Vi skal mere specifikt se nzermere pa brugen af mobilen
til at male dit energiforbrug og undervejs vil du blive klo-
gere pa de processer, der gar, at dit energiforbrug er hgjt
eller lavt. Og du vil ikke mindst blive klogere pa spergs-
malet om, hvor palidelig din mobil er, og hvordan man
kan undersgge det.

Store fordele ved mobilmaling

Hvis du arbejder pa at blive sundere, lgbe staerkere eller
sove bedre, kan det vaere en stor hjaelp og motivation at
male pa dine fremskridt. Mobilen kan bruges til at male
pa en masse ting, som er oplysende om din sundhed:
Hvor meget bevaeger du dig, og hvordan pavirker det din
puls? Hvor roligt sover du? Hvornar forbraender du mest
energi i forhold til anstrengelse? Med tilkoblede senso-
rer (fx smartwatches) kan man male naesten hvad som
helst, fx blodsukker, blodtryk eller musklernes iltmaet-
ning.

Det seerligt smarte ved at male din sundhed med din
mobil og andre baerbare sensorer er, at de kan male pa
dig "live” i store dele af dit vagne liv og i din hverdag - de
fleste har den i forvejen pa eller nzer sig de fleste af deg-
nets timer. Tidligere malte man mest pa sin sundhed un-
der fx traening, men det har vist sig, at den fysiske aktivi-
tet, man bedriver til hverdag - ofte uden at taenke over
det - kan betyde ret meget. Det kan veere at kare pa cy-

Hvad er de etiske dilemmaer ved at
indsamle data via mobiler og andre
baerbare teknologier? Bliv klogere
pa det med denne diskussion mel-
lem de to etikere og medlemmer af
Det Etiske Rad, Signild Vallgdrda og
Mia Amalie Holstein

Test dig selv - og test dine data!

Der findes forskellige muligheder
for at teste din egen sundhed i

form af fx energiforbrug. En af de
nemmeste er at bruge smartphone
apps, men du kan ogsa bruge tradi-
tionelle skridt-tzellere. Du kan prgve
at sammenligne forskellige metoder
og pa den baggrund vurdere, hvor
palidelige data er.

Find argumenter i denne og de
andre tekster og diskuter:

+ Fordele og ulemper ved de
forskellige metoder, hvis du ville
folge dit energiforbrug - ogsa
i forhold til spergsmalet om,
hvem du deler dine data med

+ Fordele og ulemper ved, at data
er mere eller mindre praecise og
omfattende?*

+ Gordet nogen forskel, om du
bruger gratis apps?

+  Gordin situation nogen for-
skel - fx om du generelt er rask,
eller om du lider af en alvorlig
sygdom?

1 Du kan finde andre tekster, der diskuterer
fordele og ulemper ved, at du som rask person
tester dig selv, bl.a. vha. sundheds-apps, fx:
Sundhedsprofessorer: Pulsmalere kan fgre til
overbehandling. John Brodersen og Klaus Hayer,
Altinget Sundhed, 24. november 2017
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kel til skole, spille lidt fodbold eller basket efter skole eller ga ture med sine venin-
der. En anden fordel ved mobiler er, at de maler objektivt frem for fx at basere sig
pa din mere eller mindre subjektive selv-vurdering.

( Y
Kan man vare fysisk aktiv uden at dyrke motion?

De fleste forbinder nok overvaegt med en tendens til at overspise og
mangel pa motion. Nar det geelder energibalance, kan det dog veere lige
sa vigtigt at bevaege sig i hverdagen - fx at cykle frem for at tage bussen

- som at dyrke motion. Mens man for laengst har undersggt, hvordan for-
braendingen andrer sig under traening, ved man mindre om betydningen
af hverdagsaktivitet.

. v

Mobilen kan med andre ord komme meget teet pa dig og din reelle levemade og
kan pa den made give dig nogle pracise oplysninger, du kan basere dine valg pa.

Det er nemt at se fordelene, men en forudsaetning er naturligvis, at mobilen rime-
lig preecist maler det, den skal - og at du fortolker resultaterne korrekt. Desveerre
eringen af delene helt enkle.

Sadan maler din mobil din sundhed
Hvad din mobil maler afhanger naturligvis af, hvad du beder den om. Her tager vi
udgangspunkt i, at mobilen kun har adgang til ret fa data:

+ Bevaegelse/acceleration - i de fleste smartphones er indbygget et sakaldt ac-
celerometer, der kan registrere bevaegelse/acceleration (bl.a. tyngdekraft) og
pa den made fx opdage, om du bevaeger dig til fods eller pa cykel, eller om du
sover uroligt.

+ GPS’en registrerer, hvor du er, og kan vha. tidsmaling udregne, hvor hurtigt du
bevaeger dig.

« Nar du dyrker motion, kan du slutte en pulsmaler til, hvis du vil holde gje med,
om din puls kommer tilstraekkeligt langt op.

Dette er blot et udpluk af de malinger, smartphones som udgangspunkt kan fore-
tage. | sundheds- eller traeningsapps vil du desuden typisk have mulighed for at
indtaste forskellige baggrundsoplysninger som fx kgn, hgjde, alder og vaegt. Man-
ge fitness-apps kan pa baggrund af dette udregne fx din kalorieforbraending.

Udfordringer: Fra mobilmaling til ”sundhed”

Med udgangspunkt i de simple "fitness”-malinger naevnt oven for, hvor meget
klogere kan du sa blive pa din sundhed? | det felgende skal vi se naermere pa to
centrale aspekter af dette spegrgsmal:

1. Kan du stole pa mobilens maling? Mobilen foretage indirekte malinger vha.
din position, bevaegelse, puls osv. Men hvor gode er disse ting egentlig til at
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Fremtiden med sundhedsapps

Allerede nu kan du hente apps, der
indsamler langt flere data om din
sundhed, fx kan du uploade data
fra leegens patientjournal. Jo flere
data, jo mere przecise sundhedsrad
kan du fa - men jo sterre ogsa pro-
blemet, hvis data skulle komme de
forkerte i haende.

Bor du male din sundhed via mo-
bilen? Og hvorfor?

Sundhed betyder ikke kun fraveer af
sygdom, men ogsa fx den velvaere,
en sund krop giver. Overve;j:

+ hvad sundhed betyder for dig?*

« hvor meget sundhed betyder i
forhold til andre ting?

« omdu tror, at det at male din
sundhed lgbende (fx dit niveau
af fysisk aktivitet) vha. din mobil
samlet set vil gare dig sundere?
Gladere?

1 Laes lidt mere om sundhedsbegrebet pa Den-
storedanske.dk: http://denstoredanske.dk/
Sprog,_religion_og_filosofi/Filosofi/Menne-
skets_grundvilk%C3%A5r/sundhed

male din aktivitet/forbraending?

2. Hvordan fortolker du mobilens resultater? Selv
hvis mobilen er god til at male din aktivitet/forbraen-
ding, hvor sikkert er det, at dette siger noget om din
aktuelle og fremtidige sundhed? Hvordan fortolker
du de resultater, mobilen giver dig?

Mens praecise oplysninger om din sundhed kan under-
stette dine valg om at op- eller nedprioritere din sund-
hed, kan ungjagtige oplysninger frargve dig livskvalitet
ved at pavirke mange af de sma valg, du hele tiden tager.
For at tage et banalt eksempel: Far du fejlagtigt det ind-
tryk, at du er usund, vil du maske sige nej til en is sam-
men med vennerne og lgbe en tur i stedet, selvom du
ville fa mere ud af at nyde isen og fallesskabet. Tror du
derimod fejlagtigt, at du er rigtig sund, siger du maske ja
tilenis, du havde sagt nej til, hvis du havde haft korrekte
oplysninger.

| det folgende skal vi ferst se pa den usikkerhed, der
knytter sig til mobilens maling; derefter pa nogle af de
faldgruber, der er, nar du skal fortolke disse oplysninger.

Kan du stole pa mobilens maling?

Den forste forudsaetning for, at du kan drage nytte af din
mobil, er altsa, at den giver dig et retvisende resultat.
Nar du har laest det felgende vil du have faet indblik i

« nogle af de fejlkilder, der kan vaere, nar man bruger
mobilen som maleapparat

+ nogle af de mekanismer, der indgar i stofskiftet

« hvordan forskere arbejder med at male energifor-
brug og med at vurdere, om mobiler er palidelige

Mobilmdling: Det skal du holde aje med

Man kan godt blive klogere pa energiforbrug eller andre
ting, selvom man kun kan male indirekte pa det. Det for-
ste, man bar overveje, er dog, om mobilen maler pa til-
straekkeligt mange af de relevante faktorer.

At mobilen kan registrere den bevaegelse, du laver, er
et godt udgangspunkt. Men ogsa mange andre ting har
betydning for et individs energiforbrug, fx alder, muskel-
masse og fedevareindtag. Overvaegtige personer skal
bruge mere energi pa at bevaege sig det samme stykke
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vej end normalvaegtige, men bevaeger sig ofte mindre af samme grund - det er
mere energikraevende og dermed anstrengende. Vaegt er et andet eksempel pa
en vigtig faktor, mobilen ikke ngdvendigvis inddrager i sin udregning af energifor-
brug. Den ved maske heller ikke, hvor kuperet et terraen man lgber eller cykler i.
Men den kan maske kompensere for dette ved at male pa pulsen.

Sadan tjekker forskerne din mobils pélidelighed

Det kan vaere svaert som forbruger at vurdere, om den maling, mobilen foretager,
er palidelig, men forskere kan undersgge den ved at sammenligne med en teknik,
de pa forhand ved er palidelig - det forskerne kalder for “guldstandarden”.

For maling af energiforbrug er guldstandarden en teknik, der indebeerer, at for-
segspersonen skal indtage sakaldt meerket vand. Teknikken bygger pa den grund-
leggende indsigt, at det hydrogen og ilt, vandet i din krop bestar af, forlader
kroppen pa forskellige mader, som afspejler, hvor aktiv du er. Ved at spore forskel-
leniden hastighed, hvormed den maerkede hydrogen og oxygen afgives fra krop-
pen, kan man bestemme den undersggtes energiforbrug ret praecist.!

Se hvordan forskerne Jonas Salling Quist og Bente Stallknecht fra
Kebenhavns Universitet undersgger energibalancen hos en gruppe over-
veegtige forsggspersoner, der bliver fysisk aktive i hverdagen, ved hjzelp af
dobbeltmaerket vand og smartphones.

Diskuter: Udgor dobbeltmaerket vand maling en direkte eller indirekte
maling af energiforbrug? Hvad kan man gare, hvis der inden for et om-
rade endnu ikke findes en seerligt palidelig metode, man kan bruge til at
vurdere andre metoders palidelighed?

1 REVIEW ARTICLE published: 26April2013 doi: 10.3389/fphys.2013.00090Physicalactivityandphysicalactivi-
tyinducedenergyexpenditureinhumans:measurement,determinants,andeffects Klaas R.Westerterp* Fronti-
ersin physiology
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vand
fordeles i
kroppen

___.> 2H2180
co,T EIENE, Udskilles med
gvrigt vand
i urin

Nar forsegspersonen har drukket maerket vand, vil det fordele sig i krop-
pens gvrige vaeske. Labende vil en del af dette vand blive afgivet fra krop-
pen, iseer som urin, og forsggspersonen vil “fortynde det” ved at drikke
yderligere vand. Hver gang forsggspersonen tisser, vil en lille del af det
maerkede vand ryge med ud. Det kan man male pa urinprever, som er af-
givet med jeevne mellemrum. Pa et tidspunkt vil man ikke laengere kunne
spore et overskud af maerket vand.

Man vil kunne male, at koncentrationen af maerket oxygen falder hurtige-
re end koncentrationen af maerket hydrogen (se grafikken herunder). Det
skyldes, at kroppens vand-oxygen kan forlade kroppen som del af den CO,),
der udandes fra lungerne.

Jo mere aktiv du er, jo mere vand-oxygen afgives. Det betyder, at man ved
at male pa forskellen mellem koncentrationen af maerket H og maerket O i
en urinprgve kan udregne, hvor aktiv personen har veeret.

Omdannelsen fra H,0 til CO, sker via den sékaldte bikarbonat-ligeveaegt. Nar
du drikker noget vand, vil noget af det ga i forbindelse med kuldioxid og
danne kulsyre: CO, + H,0 < H,CO,. Hvis din forbraending er hgj, producerer
kroppen mere CO2 og balancen rykker til hgjre, dvs. mere vand (herunder
maerket vand) og kuldioxid "smelter sammen”. Kulsyren kan igen oplgses
til kuldioxid og vand, hvis CO_-koncentrationen falder (pga. udskillelse i
lungerne). Dermed vil nogle af de iltatomer, der oprindelig indgik i vand,
nu indga i den kuldioxid der udandes. Jo mere aktiv, du er, jo mere af dit
vand-oxygen afgives altsa fra kroppen som CO..
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Fra mdling til energiforbrug

Forskellen i O- og H-afgivelse udtrykker med andre ord niveau-
et af den CO,-produktion og dermed forbraending, der har vae-
retiperioden. For at udregne energiforbruget er man dog nedt
til at kende forholdet mellem CO,-afgivelse og energiforbrug.

Kuldioxidafgivelse skal ferst omregnes til iltforbrug. Kuldi-
oxidafgivelse kan omregnes til energiforbrug baseret pa den
respiratoriske kvotient (RQ). Ved forbraending af rent fedt er
forholdet imellem kuldioxidproduktion og iltforbrug (den re-
spiratoriske kvotient = RQ) 0,7, og ved forbraending af rent kul-
hydrat er RQ 1,0. Ved almindelig kost saettes RQ til 0,85.

Nu kan man beregne forholdet mellem iltforbrug og energifor-
brug. Hvor meget ilt der skal til for at forbraende et bestemt
antal kalorier (iltens kaloriske aekvivalent) afhaenger af, hvad
der forbraendes (f.eks. fedt eller kulhydrater). Ved almindelig
kost kan iltens kaloriske aekvivalent saettes til 20 kilojoule per
liter ilt. Energiforbruget i kilojoule per minut kan altsa bereg-
nes ved at gange iltforbruget i liter per minut med 20 kilojoule
per liter ilt.
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Hvad siger dit energiforbrug om din sundhed?

Sa lad os antage, at mobilerne maler tilstraekkelig praecist - hvordan kommer du
fra disse malinger til en vurdering af, hvad du ber foretage dig, fx hvordan du baer
prioritere at veere fysisk aktiv i forhold til andre ting, du vil bruge tid og energi pa?

Man ved fra store befolkningsundersggelser, at der er en markant sundhedsfor-
skel pd dem, der i hgj grad er fysisk aktive og dem, der ikke er. Forskellen er fak-
tisk sa stor, at de fysisk aktive har en gennemsnitslevetid, der er 5-6 ar leengere
end for gruppen af fysisk inaktive. Og selvom de lever lzengere, har de i gennem-
snit ”kun” 11-12 ar med langvarig belastende sygdom, mens den inaktive gruppe
har over 14 ar.?

Det giver god mening, at hvis man er fysisk aktiv, lever man laengere og med min-
dre sygdom: Den fysisk aktive forbraender fx fedt og sukker, som ellers havde op-
hobet sig og aget risikoen for hjertekarsygdom, diabetes og sa videre.

Derfor kan det maske lyde underligt, at man faktisk ikke kan sige sa meget om,
hvorvidt en bestemt person - fx dig - ved at veere fysisk aktiv vil leve laenge eller
undga sygdom!

For at forsta dette, sa overvej, at der er en endnu steerkere sammenhang mellem
at leve laeenge/veere sund og uddannelsesleengden - end graden af fysisk aktivitet.
Her er det sveerere at se den direkte arsagssammenhang.

| virkeligheden er der ikke i nogen af tilfaeldene tale om en arsagsbeskrivelse (alt-
sa fx "man lever 5-6 ar laengere, fordi men er fysisk aktiv”), men en statistisk kor-
relation mellem to egenskaber, fx "fysisk aktiv” og "sund”. Sundhed kan veere et
resultat af mange forskellige ting. Grunden til at gruppen af fysisk aktive gennem-
snitligt er sundere kan fx vaere, at de samtidig spiser sundere end gennemsnittet,
er bedre il at finde lasninger, har bedre sociale netvaerk eller er mindre tilbgjelige
til at ryge. Og maske skjuler tallet sagar, at de pa nogle punkter har mere usunde
vaner end de inaktive - de drikker maske mere rgdvin.

Nar det er sagt, er der naturligvis god grund til at tro pa, at fysisk aktivitet i sig selv
spiller en sundhedsmaessig rolle. Men du skal passe pa at konkludere, at en be-
stemt maengde aktivitet vil give dig de sundhedsfordele eller -ulemper, statistik-
kerne fortaeller om. Hvis du vil vaere sund, er du ngdt til at se pa alle de faktorer i
dit liv, der er vigtige for sundhed.

Der giver ogsa god mening, at vedvarende malinger af din sundhed vha. en mobil
motiverer dig til at blive sundere. Det er fx rimeligt at tro, at hvis du hele tiden
bliver mindet om din puls eller energiforbrug, kommer din sundhed til at fylde
mere for digi det hele taget. Det kan vaere godt, hvis du sa ogsa ger noget ved det.
Men hvis du af forskellige grunde ikke far handlet, kan det veere, at du alene far
bekymring ud af malingerne. Mobilens malinger kan pa den made gribe ind i dit
liv pa en uventet og eventuelt negativ made, selv hvis malingerne er praecise. Der-

2 Du kan finde flere tal om forholdet mellem beveegelse og sundhed pa Sundhedsstyrelsens hjemmeside:
https://www.sst.dk/da/sundhed-og-livsstil/fysisk-aktivitet/anbefalinger
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Hear hvilke tanker Benjamin
fra Frederikssund ggr sig
om at felge sin sundhed via
mobilen.

for kan det vaere en god idé - for du beslutter labende at méle
pa din sundhed - at overveje, hvordan du gerne vil balancere
sundhed med andre veerdier.

Stort potentiale i mobile devices - men pas pa de gratis
apps

Man er kun ved at blive klogere pa, hvor gode mobiler er til at
male fysisk aktivitet. Nogle resultater er opmuntrende. Et stu-
die viste fx, at de fleste smartphones og -watches giver en prae-
cis maling af antal skridt, som er en gaengs made at male fysisk
aktivitet (med sine egne begraensninger).?

Det er gode nyheder for forskerne og sundhedsvaesenet, der
med den store udbredelse af mobiler maske har faet billig ad-
gang til store maengder data om borgernes sundhedsadfeerd.
Det kan fare til store forbedringer i behandlingen af patienter.

Og det er gode nyheder for borgere, der vil vaere klogere pa
deres sundhed. Man skal dog se sig for, hvis man bruger fx de
gratis apps, hvor bade palidelighed og databeskyttelse kan
vaere sveere at gennemskue. Men der findes allerede alterna-
tiver, hvor sddanne problemer er begraensede, og som mange
patienter allerede har gleede af. | fremtiden kan mere omfat-
tende malinger via mobile devices gore bade dig og din laege
meget bedre til at forsta din sygdom og behandle dig, hvis du
bliver alvorligt syg.

3 Accuracy of Smartphone Applications and Wearable Devices for Tracking Physical
Activity Data. Jama, Letters, February 10, 2015 Volume 313, Number 6, s. 625
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TEST DIN VIDEN

Hvad kan der ske, hvis du maler din sundhed med en app, der ikke giver
dig et retvisende billede af din sundhed?

Hvordan finder man ud af, om mobilers malinger er palidelige?
Hvorfor og hvordan kan man ud fra urinprever fra folk, der har drukket

dobbeltmaerket vand, finde ud af, hvor fysisk aktive, de har vaeret de
foregdende uger?

Kan du komme med eksempler pa, at der er en direkte sammenhzng
mellem hvor fysisk aktiv, du er, og din sundhed - og livskvalitet? Bade
positive og negative?

Hvilke fordele og ulemper kan der vaere ved at male pa sin sundhed i
det hele taget - altsa fx med en mobil, der giver praecise og omfattende
oplysninger om din sundhedstilstand?

Hvad kan du ud fra mobilens oplysninger konkludere om din fremtidige
sundhed?
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Forskerinterview

HVORDAN KAN MAN MALE FYSISK AKTIVITET?

Se interview med Jonas Salling Quist og Bente Stallknecht, som fortzller,
hvordan man undersgger, om mobiler kan bruges til at male pa fysisk aktivitet.
http://etiskraad.dk/wearables/maalefysiskaktivitet

HVAD KAN DU FA UD AF AT MALE DIN SUNDHED?

Se interview med Benjamin Withen, der var forsggsperson pa forskningsprojek-
tet Go-Actiwe, og her, hvordan han motiverer sig selv til at veere mere fysisk aktiv
ved at bruge sin mobil til at male pa sin sundhed.
http://etiskraad.dk/wearables/maaledinsundhed

HVOR KRITISK SKAL DU VARE?

Har forskerne fortaelle om, hvor kritisk du skal vaere, nar du maler pa fx din fysiske
aktivitet eller din sevn ved hjzelp af din mobil. Jakob Eg Larsen sammenligner
forskellige aktivitetsmalere med mobilen og fortzller om, hvor palidelige data,
man far, ved fx at male pa sin sgvn.

http://etiskraad.dk/wearables/hvorkritisk
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Etikinterview om
sundhed, privathed
og frihed

MIA AMALIE HOLSTEIN SIGNILD VALLGARDA




MIA AMALIE HOLSTEIN er uddannet cand.polit. og cand.mag. i filosofi, og arbej-
der som velfeerdspolitisk chef i teenketanken Cepos. Hun blev medlem af Det Eti-
ske Rad i 2017

SIGNILD VALLGARDA er uddannet cand.mag., dr.med., og arbejder som profes-
sor i sundhedspolitiske analyser pa Kebenhavns Universitet. Hun blev medlem af
Det Etiske Rad i 2014

Interviewer: At frivillige forsegspersoner indsamler data om deres motions- og kost-
vaner til brug for forskningen er jo i sig selv kun godt. Sundhedsdata fra wearables
kan ogsd bruges i sundhedsveesenet. Hvis patienter indsamler data om sig selv pd
sundhedsapps, kan de bruges til at udvikle bedre behandlinger til den enkelte og
forebygge sygdomme, sa sundhedsvaesenet kan forbedres og bruge dets begrzen-
sede ressourcer bedre.

Men udviklingen rejser ogsd dilemmaer pd i hvert fald to omrdder.

Det farste er, at data, som opsamles pd en mobiltelefon, ogsa vil gemmes pa udby-
derens server. De kan blive sammenkart med andre data om personen og delt med
tredjeparter, herunder fx vedkommendes forsikringsselskab, som kunne bruge dem
til at seette dennes forsikringspraemie op, hvis personens data viste, hun var pg vej
mod at udvikle sygdomme. Nogle i dataindustrien mener, at data om os allerede er
samlet s mange steder, og brugt til at lave s@ detaljerede personprofiler pd os, at vi
snart md opgive tanken om, at vi har noget, som er privat. 0g mdske er det OK, bare
de andre heller ikke har noget, som er privat?

Det andet er, at der kunne veere en risiko for, at et presset sundhedsvaesen ville vaere
fristet til at gd fra at informere folk om, at de ville have glaede af at aendre deres
adfeerd og leve sundere til at stille det som krav for at fGd behandling i sundhedsvae-
senet.

Frihed og faellesskab
Er privathed en vigtig veerdi, og har man brug for at kunne holde visse oplysninger -
fx sine sundhedsdata - private?

Mia Amalie Holstein: Privathed er i den filosofiske tradition et meget vagt define-
ret begreb, men for mig er den vaesentligste veerdi ved privathed, at den beskyt-
ter grundlaeggende frihedsrettigheder. Det, at man kan leve, som man vil. Det er
vigtigt. Hvis man eksempelvis ikke selv har kontrol over sine egne sundhedsdata,
og hvis de i veerste fald anvendes mod en selv til at sikre, at man lever pa en pa
forhand defineret made, sa er det et problem. For samfundet ved ikke, hvad folk
gerne vil; mennesker er forskellige, og jeg synes, vi skal veerne om den ret til at
veaere forskellige og have forskellige prioriteter i livet.

Signild Vallgdrda: Det synes jeg ogsa er meget vigtigt, meget afgerende. Men jeg
synes ogsa, at bare tanken om, at folk skal vide noget om mig, som jeg ikke har
fortalt dem, er forkert. Det generer mig, at Amazon ved, hvad jeg laeser, eller Net-
flix ved, hvordan jeg ser mine serier. Det generer mig, selv om det jo ikke sadan i
den grad begraenser min handlefrihed.
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Det kan jo ikke undga at pavirke folk, at de er overvaget, hvis man ved, at der er
nogle, der kigger pa en, sa pavirker det ens adfzerd, eller i hvert fald den made,
man taenker om den pa. Det er et indgreb i ens privatliv. Derfor synes jeg bare,
man skal have sa lidt overvagning som muligt.

Mia Amalie Holstein: Det er ikke, fordi jeg tror, at privathed som sadan er fortid,
men jeg synes, at det er et problem, at vi endnu ikke har indrettet vores made
at bega os pa i den digitale verden, sa det forebygger forskellige brud pa borger-
nes privathed. Grundlaeggende skal data ejes af borgerne selv. Vi ma udvikle en
arkitektur, som gar, at det kun er de ngdvendige informationer fra borgerne, der
videregives, at deling af data sker under borgernes kontrol, og at borgerne kan
agere med en virtuel identitet over for applikationer.

Ville det vaere et problem, hvis forsikringsselskaberne fik adgang til viden om dine
gener eller mdlinger af, hvor sundt du levede, sé de kunne indrette din forsikrings-
praemie efter det?

Mia Amalie Holstein: Hvis der i dit spergsmal ligger, at virksomheder eller det of-
fentlige mod borgernes vilje tildeles adgang til den type data, sa synes jeg, det
er et problem, netop fordi at de her data kan bruges til at diskriminere eller for-
skelsbehandle fx pa baggrund af en spinkel risiko for, at man udvikler en given
sygdom. Grundlaeggende er jeg tilhaenger af tesen om selvejerskab, at man ejer
sin egen krop og derigennem ogsa sine genetiske og sundhedsrelaterede data, og
den data bgr man have fuldstaendig kontrol over.

Jeg synes dog godt, at man kan indga frivillige aftaler, som fx giver et forsikrings-
selskab adgang til nogle sundhedsdata, hvis man nu ser en fordel i det. Det kan
joveere, at man ved at fremlaegge sine data kan bevise, at man har lav risiko for at
udvikle en szrlig sygdom, og at man derved kan komme i en bedre forsikringska-
tegori ved at dele sine data.

Jeg ser som sadan ikke noget problem i, at overga til et system, hvor man lader
ens valgte livsstil blive et spergsmal mellem en selv, et forsikringsselskab og for-
sikringspraemien. Det ville ogsa delvist rette op pa nogle af de problemer, der er
ved det universelle sundhedssystem. Fx at ’gratis’ behandlinger kan fare til et
overforbrug af sundhedsydelser og igen betyde, at vi ikke har rad til alt det, som
vi gerne vil tilbyde. | et forsikringsbaseret system, kan man veaelge at leve usundt,
og betale en hgjere praemie for det. Den tanke er der maske nogle, der synes er
maerkeligt, men der er jo allerede sadan i dag, at vi ogsa har nogle forskellige
grupperinger pa fx bilforsikringer, hvis man er en ung mand, sa betaler man ogsa
mere, fordi man er i en hgjere risikogruppe osv. Veelger man at overga til et forsik-
ringsbaseret system, er der dog stadigt behov for politisk regulering pa omradet.
For nogle fades med handikaps, rammes tilfeeldigt af alvorlige sygdomme eller
har ikke rad til forsikringer. Og alle liv skal naturligvis forsikres. Det kan staten
sikre ved fx at stille krav om, at forsikringsselskaberne skal deekke alle borgere,
saette en gvre graense for starrelsen pa praeemierne eller udeve tilskud til borgere,
som ikke selv har rad til at forsikre sig.
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Har du teenkt pa:

Hvorfor der er ting, du ger-
ne vil holde private?

Pa hvilken made kan man
sige, at retten til privathed
beskytter ens frihed?

Synes du, at forsikrings-
betingelserne skal kunne
tilpasses efter, hvor gode
gener, man har?

Synes du, de skal kunne
tilpasses efter, hvor sundt
man lever?

Signild Vallgérda: Min holdning er, at jeg bedre kan lide solida-
riske forsikringer, hvor alle betaler den samme praemie. Jeg
kunne ogsa fint leve med, at vi betalte en bilforsikring, der var
hojere, sddan at de unge bilister ikke skulle betale sa meget,
eller at man ikke ngdvendigyvis skulle preemieres, fordi man har
veeret sa heldig ikke at have haft sa mange skader. Det kan jo
bade skyldes, hvordan man selv kgrer, men det kan sandelig
ogsa skyldes, hvordan andre kerer. Jeg synes ikke, det er i or-
den, at forsikringsselskaber giver darligere vilkar til folk med
darlige liv eller uhensigtsmaessig adfaerd. Hvis man har et risi-
kobaseret system, sa vil dem der har det gode liv, betale en lav
preemie, og dem der har de darlige liv, betale en hgj praemie.

Det er et problem, hvis man sorterer folk bade efter deres ge-
netik og deres adfaerd, sa kan man ramme meget skaevt, for vi
kender jo ikke alle risikofaktorerne og heller ikke hele genetik-
ken. Der kan vaere nogle, der bliver sorteret fra, som haren me-
get lille risiko, fordi man kender netop den risiko, og der er
nogle, der har sterre risici, som ikke bliver sorteret fra, fordi
man ikke har undersggt dem. Man kommer til sddan at sla lidt
tilfaeldigt mod nogle, der uheldigvis har noget, der er velunder-
sggt og ikke mod andre, som har noget, der ikke er velunder-
sogt.

Organisering af sundhedsvasenet

Er detiorden at bruge sundhedsdata til at pavirke folk til at leve
sundt - og mdske endda at sundhedsvaesenet prioriterede at be-
handle de borgere forst, som de kan se, lever sundt, fordi de vil
have bedst gavn af behandlingen?

Signild Vallgdrda: Jeg synes, det ville veere urimeligt af tre
grunde. For det farste s tror jeg ikke, at folk altid veelger deres
adfzerd helt frit; der er jo meget, der tyder pa, at vi har en ad-
feerd, der ligner den, som vores gruppefaller har. Det kan vi se
fordi der er sa tydelige sociale megnstre i vores adfaerd. Det er
ikke, fordi jeg siger, vi ikke vaelger noget, men vi kan se, at hvis
man er fadt ind i den forkerte klasse, sa har man starre risiko
for at fa nogle sygdomme og fa en uhensigtsmaessig adfaerd,
og det skal man ikke straffes for.

Det andet problem er mangel pa viden; man blander sig i nogle
ting, fxifolks ryge- og motionsvaner, men man blander sig ikke
i en raekke andre ting, som maske ogsa har betydning. Der er jo
ogsa nogle, der kan have en uhensigtsmaessig adfzerd uden at
blive syge, og de kan ga fri, mens andre har den samme adfeaerd
og bliver straffet, fordi sundhedsvaesenet har fundet ud af, at
lige den her adfaerd accepterer vi ikke, sa derfor sa skal du be-
tale for din behandling eller komme bagest i keen.
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Og sa der en tredje ting, nemlig at fokus pa sundhedsdata giver utrolig meget
fokus pa individet og individets handlinger og fjerner fokus fra de sundhedsrisici,
der er uden for individet, i det miljg, hvor man bor. Derfor kommer hele den her
fokus pa adfzerd, og det man maler med wearables, til at fjerne opmaerksomhe-
den pa andre sundhedsrisici, er jeg bange for.

Mia Amalie Holstein: Jeg synes, der er stor forskel pa, om du taler om et universelt
sundhedsvaesen, som vi har i Danmark, hvor alle betaler det samme og alle er
daekket, eller om du taler om et forsikringsbaseret system. Som sagt mener jeg,
der er nogle fordele ved forsikringsbaserede systemer, fordi din livsstil bliver et
forhold mellem dig, din forsikringspraemie og forsikringsselskabet. Maske kan du
selv se nogle fordele i at dele egen data med forsikringsselskabet.

Men jeg synes, det er noget andet i et universelt sundhedsvaesen, som vi har i
Danmark. For her er modellen, at alle betaler det samme og der er derfor ikke
samme mulighed for at etablere et mere direkte forhold mellem din livsstil og den
preemie du betaler.

| vores samfund er der den uheldige bivirkning af sundhedsvaesenet, at der let
opstar fokus pa, at nogle mennesker - fx rygerne eller de overvaegtige - er dyrere
for samfundet end andre mennesker. For vi betaler alle ind til samme kasse, men
nogen traeekker mere ud end andre. Og derfra opstar tanken om, at alle skal gerne
veaere sa sunde som muligt, fordi sa er de i hvert fald ikke dyrere for de offentlige
kasser.

Det synes jeg ikke er i orden, for folk har grundlaeggende lov til at leve, som de
gnsker, og jeg synes, det er uhensigtsmaessigt, nar det system, vi har indrettet, far
os til at opstille bestemte normer og hakke pa hinanden i forhold til, om man lever
usundt. | det lys frygter jeg, at anvendelsen af sundhedsdata i et universelt sund-
hedsvaesen i hgjere grad vil blive brugt til at fa borgerne til at leve efter bestemte
normer ud fra en 'one-size-fits-all’-model.

Signild Vallgarda: Selvom jeg gar ind for et solidarisk system, mener jeg absolut
ikke, at sundhedsvaesenet skal blande sig pa den made. Mennesker kan opsgge
viden, og den skal ogsa vaere nemt tilgeengelig, sa man kan fa viden om, hvad der
er skadeligt og ikke skadeligt, men der er ikke nogen, der skal komme og forteelle
mig, hvordan jeg bor leve. Jeg skal have frihed til at leve, som jeg vil. Jeg synes, at
det offentlige kan gere noget for at beskytte mig. Det kan beskytte mig mod ydre
farer som luftforurening, det skal ogsa beskytte mig mod manipulerende mar-
kedsfering og andre ting. Men det skal ikke beskytte mig mod mine egne hand-
linger, medmindre jeg er inhabil pa en eller anden made; eller medmindre jeg er
et barn.

Mia Amalie Holstein: Det kan jeg sagtens falge dig i. Hvis man blander sig i, om folk
lever sundt, synes jeg, man saetter systemet over menneskets frihed. | yderste
instans kunne man jo sige, at nu laver vi en madplan for samtlige danskere, det
her skal de spise, sa meget skal de motionere osv. Fordi det ville vaere bedst for
folkesundheden. Men underliggende er der en antagelse om, at sundhed er den
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veerdi, vi alle saetter gverst i samfundet. Sadan ber det ikke vaere, for vi menne-
sker er forskellige, og der skal vaere plads til denne forskel. Og hvis en person nu
er en virkelig levemand, og han har lyst til at spise gode middage og ryge en cigar,
og drikke rigeligt med alkohol, sa skal han have lov til det, sa leenge han ikke ska-
der sine omgivelser. Men samtidig skal en anden person ogsa have lov til at leve
overdrevet sundt, holde sig fra rygning og alkohol og dyrke rigeligt med sport. Jeg
synes, det er vigtigt, at vi ikke fra samfundets side laegger en standard for, hvor-
dan man ber leve eller ikke bar leve, men derimod give plads til den forskellighed,
vi har som mennesker.

Men uanset hvad, skal delingen af sundhedsdata vaere frivillig. Jeg er ikke vild
med tanken om, at samfundet og virksomheder skal have lov til at indsamle og
anvende borgeres sundhedsdata, for det ville hurtigt bryde med privatlivets fred
og det kan let misbruges, hvis de falder i de forkerte haender. Juraen og etikken
vil altid halte efter teknologien, og vi skal simpelthen fa styr pa selve designet
omkring vores digitale feerden sa data som udgangspunkt tilhgrer borgerne selv
- ikke virksomhederne eller det offentlige.

OPGAVE

Ud fra deres argumentation, hvilket ideologisk udgangspunkt repraesente-
rer hhv. Mia Amalie Holstein og Signild Vallgarda?
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BAGGRUNDSTEKST

Beskyttelse af
privatlivet
— etiske aspekter

Retten til et privatliv er anerkendt som en grundlaeggende rettighed i flere inter-
nationale traktater, men samtidig er det en rettighed, hvor det ikke er spor klart,
hvad den praecis omfatter eller hvad den praecis skal beskytte. Dette er meget
debatteret, og debatten viser, at hvad der anses for at veere privat kan variere
mellem forskellige kulturer, men at alle kulturer har noget, der anses for at vaere
privat.1 Men selv i vores kultur er det ved naermere eftertanke ikke klart, hvad det
egentlig skal opfattes som privat. Hvis retten omfatter for lidt, kan fx alle vores
sundhedsoplysninger laegges offentligt tilgeengeligt pa nettet. Men hvis retten
omfatter for meget, kan den bruges til at retfaerdiggere vold og undertrykkelse
inden for hjemmets vaegge, og nogens ’ret’ til privatliv kan bruges til at undertryk-
ke andres frihed til at leve deres liv, som de ansker.

Sa retten til privatliv er ikke absolut, og der foregar en livlig debat om, hvad den
egentlig deekker og hvordan man kan begrunde sadan en ret. Pa det seneste dis-
kuteres det ogsa, om det overhovedet - givet den teknologiske udvikling i disse
ar - fortsat giver mening at tro, at vi kan holde nogen oplysninger om os private,
og hvad der vil ga tabt, hvis muligheden for at have et privatliv forsvinder.

Det handler de fglgende afsnit om. Udgangspunktet er sundhedsvaesenets op-
samling af data om patienternes adfzerd ved hjzelp af wearables. For mens disse
data har store positive potentialer til bade at forbedre forebyggelse og behand-
ling af patienterne, sa er det et abent spergsmal, om de vil kunne beskyttes til-
straekkeligt fremover, isaer i det omfang, sundhedsvaesenet vil vaere afhaengigt af
brug af kommercielle apps. Data har meget forskellige status i sundhedsvaesenet
- hvor der er opbygget systemer til at beskytte personlige data - og i IT-verdenen
- hvor personlige data er varer, som kan handles og far ekstra vaerdi ved at sam-
kgres med andre data om os. Efterhdnden kan en maengde store og sma firmaer
personprofilere os alle, og det bliver relevant at sperge, om der kan opretholdes
vandtaette skotter mellem disse firmaers 'verden’ og de offentlige instanser som

1 Westin, Alan. 1984. The origins of modern claims to privacy. In Schoeman ed, Philosophical dimensions of
privacy: an anthology
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sundhedssektoren? Ogigen - hvad er problemet egentlig, hvis private data bliver
offentligt tilgeengelige og tanken om, at noget er privat, ma opgives?

Retfaerdighed og selvforskyldthed

Genetiske data

| debatten om beskyttelse af personlige sundhedsdata har genetiske data vaeret
centrale. En gentest kan vise en starre eller mindre sandsynlighed for, at en per-
son vil udvikle en alvorlig sygdom pa et tidspunkt i sit liv, og et af de vaesentligste
etiske problemer ved det er, at disse oplysninger kan bruges til skade for perso-
nen i forskellige sammenhange:

+ Enarbejdsgiver, som faren oplysning om, aten medarbejder med en vis sand-
synlighed vil udvikle en sygdom, som pa et tidspunkt vil gare vedkommende
tilen darligere arbejdskraft, vil maske for en sikkerheds skyld veelge en anden
kandidat, hvis det er muligt.

+ Etforsikringsselskab, som far oplysningen om, at en person med en vis sand-
synlighed vil udvikle en alvorlig sygdom, vil serge for at oge vedkommendes
forsikringspraemie eller maske helt nzegte at forsikre hende.

« En bank eller et realkreditinstitut, som far samme oplysning, vil maske for
en sikkerheds skyld naegte personen et [an til bolig eller til vedkommendes
forretning eller kraeve at de tegner en livsforsikring, af frygt for, at sygdommen
vilramme, for lanet er betalt tilbage.

Arbejdsgiveres og forsikringsselskabers anvendelse af sundhedsdata er reguleret
i lovgivningen mhp at sikre, at personer ikke diskrimineres pa baggrund af deres
sundhedsdata.?

Etiske implikationer: Ulighed, uretfaerdighed og selvforskyldthed

Det etiske problem her er altsa, at personen kan udsaettes for diskrimination el-
ler forskelsbehandling pa grund af den sandsynlighed for sygdom, hendes gener
angiver. De fleste vil formentlig mene, at dette er uretfaerdigt, for der er tale om
fremtidig sygdom, som i mange tilfaelde slet ikke vil bryde ud. Gentesten angiver
kun en sandsynlighed for sygdom, og mange andre faktorer har indflydelse pa,
om sygdommen vil bryde ud, fx om personen i gvrigt lever sundt og fornuftigt.

Men uretfaerdigheden skyldes farst og fremmest, at personen forskelsbehandles
pa baggrund af faktorer, vedkommende ikke selv er skyld i eller har indflydelse
pa. Vi fedes med en bestemt gensammensaetning i et stort lotteri, hvor nogle er
heldigere end andre. Hvis dem, der i forvejen er uheldige og 'traekker’ de darligste
gener, skal straffes dobbelt ved oven i kebet at blive naegtet arbejde, forsikring
eller lan pa samme vilkar som dem, der ’trak’ nogle heldigere gener, sa er der tale
om en uretfeerdig forskelsbehandling.

2 Jf. Lovom brug af helbredsoplysninger m.v. pad arbejdsmarkedet, LOV nr 286 af 24/04/1996 og Bekendtgg-
relse af lov om forsikringsaftaler, LBK nr 1237 af 09/11/2015
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Wearables og adfaerdsdata

Men gentest giver som naevnt kun en lille del af billedet af personen; generne har
betydning for de fleste sygdomme, men mange andre faktorer, som fx miljg og
valg af levevis, er afggrende for, om sygdommene faktisk bryder ud.

Hvis de genetiske oplysninger kan kombineres med alle de data, wearables kan
opsamle om personens adfaerd: fx hvor meget vedkommende motionerer, hvad
vedkommende spiser - og hvor meget - alkoholvaner, seksuel adfaerd, psykisk
velbefindende mm, sa kan billedet pludselig blive meget mere tydeligt. Det for-
steerker nogle af mulighederne for diskrimination pa de naevnte omrader:

+ Mange af de oplysninger, wearables opsamler, vil vaere interessante for en
arbejdsgiver at fa fingre i. Personer som fx viser sig at leve usundt eller pa
anden made risikobetonet, motionere for lidt eller stresse for meget, vil alt
andet lige kunne opfattes som mindre attraktive ansatte end dem, der lever
mere fornuftigt. Oplysningerne vil derfor kunne spille ind i forhold til, hvem af
flere ansggere som ansaettes eller forfremmes, og hvem der star yderst ved en
fyringsrunde.

« Pasamme made er forsikringsselskaber allerede meget aktive i forhold til at
fa fat i kundernes adfeerdsdata, sa de kan differentiere praemien efter, hvem
der lever sundt og fornuftigt og hvem der ikke ger. Hvis forsikringsselskaberne
far adgang til omfattende data om alle deres kunder, vil praemierne kunne dif-
ferentieres meget markant fremover.

« Banker og kreditvurderingsinstitutter vil ogsa have en vis interesse i at lade
oplysninger om kundens levevis indga i vurderingen af deres kreditvaerdighed.

+ Sundhedsvasenet inddrager normalt ikke viden om patienters adfeerd og
eventuelle selvforskyldthed i forhold til de behandlingstilbud, de giver de en-
kelte patienter. Selvom en person tager pa skiferie eller beveeger sig ud i tra-
fikken og derfor kan siges selv at veere medskyldig i sin skade, behandles hun
alligevel i sundhedsvaesenet. Meget tyder pa, at det fremover, bl.a. med de
data, som wearables kan generere, vil blive muligt at personalisere sygdoms-
behandlingen og give rad til patienter om, hvordan de kan forebygge anfald
og optimere behandlingen ved andringer i deres levevis. Denne udvikling kan
gore det nedvendigt pa forhand at diskutere nogle mulige udviklinger og deres
etiske implikationer:

Kan adfaerdsdata fremover komme til at spille ind, hvis sundhedspersonalet i de
konkrete, daglige valg skal prioritere mellem en person, som de kan se er en mgn-
sterborger, som lever efter kostradene, tager vitaminpiller og gari seng kl 22 hver
aften, og en anden person, som godt kan lide masser af god mad og vin og sene
ture i nattelivet. Vil de her prioritere den person, som lever sundt - og bar de ma-
ske ligefrem prioritere denne person, fordi hendes muligheder for at fa gleede af
behandlingen er starst?

Et andet spgrgsmal kan opsta, efterhanden som det bliver muligt at felge med i
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personers adfzerd og angive retningslinjer for, hvordan vedkommende bor leve
for at forebygge sygdom eller fa den mest hensigtsmaessige behandling, hvis de
allerede er syge. Vil det da efterhanden kunne udvikle sig fra, at sundhedsvee-
senet giver gode rad, til at de stiller krav til den enkelte om, at vedkommende
skal efterkomme de rad om hensigtsmaessig levevis, de far som respons pa deres
adfaerdsdata? Og vil det vaere rimeligt at gore det, givet at sundhedsvaesenet skal
veaere effektivt og kunne tilbyde behandling til flest mulige inden for sine budget-
ter?

Etiske implikationer: social skaevhed og frihed

Givet at vores adfzerd ikke pa samme made som generne er noget, vi er uden
indflydelse pa eller som star uden for vores kontrol, bliver de etiske udfordringer
ogsa nogle andre i dette tilfzelde. Mens generne er nogle, vi fades med og som
vi ikke kan aendre p3, sa er vores adfzerd jo noget, vi vaelger hver dag og som vi i
princippet kunne vaelge at aendre, hvis vi ville. Kan man derfor stadig sige, at det
er uretfeerdigt, at individer ’straffes’ af arbejdsgivere og de evrige aktarer, hvis
det sker pa baggrund af deres adfeerd, som de jo selv har indflydelse pa?

Vi vil her se pa to typer diskussioner: den ene satter spergsmalstegn ved, om
man uden videre kan tale om frie valg pa dette omrade. Den anden diskuterer, om
man overhovedet bar veere forpligtet til at veelge at leve sundt, givet at man kun-
ne gore det. Eller om man bar vaere fri til at traeffe de valg, som passer med ens
egne forestillinger om det gode liv, og om retten til privatliv bar sikre én mulighed
for at gore det, uden at myndighederne eller andre mennesker har ret til at blande
sig og misbillige ens valg.

Social skaevhed

Umiddelbart vil de fleste formentlig svare ja, hvis de bliver spurgt, om vi selv kan
vaelge, om vi vil leve sundt eller ikke. Om jeg vil drikke en vand frem for en cola
eller tage en gulerod fremfor en chokopop, det er vel mit valg, hvis valg skulle det
ellers veere?

Men ved naermere eftertanke er det maske ikke sa simpelt, givet at vi kan se, at
det ikke er en tilfeeldig maenge borgere jeevnt fordelt i befolkningen, som vaelger
at leve efter forskernes og sundhedsmyndighedernes rad om, hvordan man lever
sundt. Der er en paviselige social slagside i, hvem der lever sundt og hvem der
ikke gar. Usund levevis ser ud til at veere mere udbredt i de mindst ressource- og
kebestaerke socialgrupper, mens omvendt sund levevis er udbredt blandt de vel-
uddannede og ressourcestaerke. | begge grupper ser man, at valg af levevis ’gar i
arv’ fra generation til generation.

Det saetter spargsmalstegn ved pastanden om, at vores adfaerd ikke er ’'medfedt’
i lige sa hej grad, som vores gener er det. Vi fades jo trods alt ind i en familie og en
kultur, som laerer os, hvad der er god og attraktiv mad, hvor meget man skal spise
og hvor meget man skal rgre sig osv. Hver dag bekraeftes man i den opfattelse, nar
man iagttager, hvad menneskene omkring én gar, hvad der udbydes i butikkerne
dér hvor man bor, osv. Usund levevis kan ligefrem vaere knyttet til vigtige faelles-
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skaber, som kan gare det ugnsket at endre adfzerd, eller sveert at gore, selv hvis
man gnsker det.

P4 samme made opstar der subkulturer i mere ressourcestaerke segmenter af be-
folkningen, som er velorienterede om de seneste kostrad, leegger cigaretterne pa
hylden og har abonnement i fitnesscenteret. Pa den made, vil mange haevde, er
man et produkt af sit milje og ikke en person, som veelger frit blandt alle mulige
mader at leve pa. Det vil vaere en hel del lettere for en veluddannet, ressourcerig
person at forstd laegens anvisninger om omleaegning af vedkommendes levevis og
at rette sig efter radene, end det ville veere for en person, som skulle bryde helt
med sine egne og familiens kost- og motionsvaner, og maske bruge flere penge
pa sund mad, hun slet ikke kunne lide. Hvis arbejdsgivere eller sundhedsvaesen
diskriminerer mod nogen pga. deres usunde levevis, kan det derfor ses som lige
sa uretfeerdigt, som tilfeeldet er, hvis man ’straffer’ eller forskelsbehandler dem,
der fedes med 'darlige’ gener.

Frihed til at leve efter egne vaerdier

At leve sundt er altsa ikke ngdvendigvis et valg, man uden videre bare kan traeffe
- hvis det var det, ville danskernes levevis sikkert generelt veere sundere. Men nar
mange ikke veaelger en optimalt sund levevis er det desuden ikke nadvendigvis
fordi, de ikke har forstdet de rad og vejledninger, som fx gives om kost, motion,
alkoholindtag osv. For mange er der tale om, at de prioriterer den forngjelse, de
har ved fx at spise god mad og hygge med venner og familie, hgjere end maximal
sundhed og laengst mulig levetid.

Sa det naeste spargsmal er, om vi faktisk bar vaelge den sunde levevis, selvom vi
hellere ville vaelge efter, hvad der giver os mest livskvalitet. Sundhedsvaesenet
kunne mdske om nogle ar blive i stand til - ud fra de oplysninger om vores levevis,
de far fra vores wearables (eller maske endda pa et tidspunkt ud fra de informa-
tioner om vores indkeb, de far fra vores betalingskort) - at sende os SMS’er om,
at vi fx bar spise noget mindre og noget sundere. Men vil det veaere en velkommen
service, eller vil de dermed bevaege sig for langt ind i vores privatliv? Isaer hvis
sundhedsmyndighederne maske endda fik ret til at laegge pres pa borgerne for
at eendre levevis, hvis den var usund eller uhensigtsmaessig givet en persons syg-
dom, for at fremme personens sundheds savel som for at sikre mere effektiv brug
af sundhedsvaesenets ressourcer?

For at kunne diskutere dette, kan det veaere ngdvendigt at se naermere pa, hvorfor
vi skulle have en ret til, eller en moralsk betydningsfuld interesse i, at have lov at
leve usundt og at kunne holde data om os selv private, sa vi ikke udszettes for pres
for at 2endre ved vores made at leve pa.

Hvorfor skal privatlivet beskyttes?

Frihed og tolerance

Nar taenker naermere over det, vi alle sammen anser for at veere selvfglgeligt: at vi
har ret til et privatliv, sa viser det sig, at der er meget lidt enighed om, hvorfor vi
har det og hvad veaerdien af et privatliv er. En ting er der dog enighed om i debat-
ten, nemlig at privatlivet er veerdifuldt i liberale demokratier, nar det beskytter in-
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dividers interesser i at kontrollere informationer om dem, deres hjem, deres per-
sonlige valg og deres frihed og autonomi.? Her skelner man som bekendt normalt
mellem borgerens rolle i det offentlige, politiske rum, hvor man er underlagt de
regler, som geaelder her, og sa den private sfaere, hvor man kan traekke sig tilbage
og hvor man er fri til at leve, som man gnsker, uden at myndighederne eller andre
har ret til at blande sig i det (sa le&enge man fglger loven, naturligvis).

Flere har argumenteret for, at det er en grundpille i samfund som vores, at indivi-
der har frihed til privat at kunne veelge at leve efter deres egne veerdier og interes-
ser i forhold til fx livsstil, religigse eller ateistiske spargsmal, seksuelle praeferen-
cer m.m.. Den amerikanske filosof, John Rawls, har vundet stor tilslutning til sine
teorier om, at eftersom borgerne i demokratiske samfund er uenige i spgrgsmalet
om, hvordan og efter hvilke overbevisninger, man lever det gode liv, sa skal staten
holde sig neutral i netop den slags spgrgsmal og give plads til, at borgerne afger,
hvordan de gnsker at leve. Staten skal sa vidt muligt ikke lovgive om den type
veaerdi-spergsmal, men alene beskaftige sig med spergsmal om retfaerdighed og
sikkerhed.

Pa samme made har den britiske filosof, John Stuart Mill, haft stor indflydelse
med sine tanker om, at borgerne i et demokrati ma have stgrst mulig frihed til at
leve deres liv pa en made, der er tro mod deres egen karakter. Han mener, den-
ne frihed skal veere meget omfattende, og kun begraenses der, hvor en persons
opfersel skader andre og deres mulighed for at leve, som de gnsker. At en per-
son traeffer valg, som er ufornuftige, forkerte eller ligefrem perverse er ikke i sig
selv grund til at forbyde dem - tvaertimod papeger Mill, at samfund kun udvikler
sig, hvis nogen udfordrer konventionerne og ger ting, som andre slet ikke kan se
perspektivet i. Mange af de vigtigste opfindelser og fremskridt ville aldrig vaere
sket, hvis ikke borgere havde frihed til at ga nye veje og udfordre vanetaenknin-
gen. Modsaetningen til, at borgerne har frihed til selv at vaelge, hvordan de vil leve
deres liv, er totalitarisme, hvor en stat eller fx et trosamfund udstikker snaevre
rammer for, hvordan individer bear leve, og ikke tolererer afvigelser herfra.

Det skal naevnes, at den frihed, Mill taler om her, er friheden fra indblanding fra
andre (sa leenge ens handlinger ikke skader nogen). Der er andre forstaelser af fri-
hed, som vil anlaegge en bredere forstaelse. Filosoffen Isaiah Berlin har foreslaet,
at man taler om positiv og negativ frihed*:

+ Negativ frihed er den opfattelse, at frihed er fraveer af indblanding fra andre.
Mennesker skal have et omrade, hvor de har frihed til at gere det, de ensker
med deres liv. Hverken andre mennesker, myndigheder eller private selskaber
ber forsege at saette graenser for individers forfalgelse af de mal, de ensker at
na i deres liv. Hvis andres adgang til vores sundhedsrelaterede adfeerdsdata
giver dem mulighed for at blande sig i vores valg af levevis, kan det efter denne
opfattelse ses som en forringelse af vores frihed.

3 DeCew, Judith. 2002. Privacy. The Stanford Encyclopedia of Philosophy (Spring 2015 Edition), Edward N.
Zalta (ed.), 14

4 Berlin, Isaiah. 1958. Two concepts of liberty
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« Tilhaengere af positiv frihed har derimod fokus pa faktorer, som bgr veere til
stede for at mennesker kan veere frie. Individers frihed kan ikke ses uafhaen-
gigt af deres levevilkar. Hvis ikke disse basalt set er i orden, hvis man fx er be-
graenset af fattigdom, sygdom eller manglende uddannelse, er det vanskeligt
at tale om, at man er fri til at foretage de valg som ger, at man kan forfalge
sin idé om det gode liv. Hvis andres adgang til vores sundhedsrelaterede ad-
feerdsdata giver dem mulighed for at fratage os eller forringe vores muligheder
for adgang til sundhedsydelser, er det efter denne opfattelse en forringelse af
vores frihed.

At kunne leve i overensstemmelse med ens egne gnsker til et godt liv forudsaetter
frihed, men for at kunne udnytte friheden uden at andre lgbende lader én vide,
hvad de mener om ens valg og maske viser deres misbilligelse eller afstandtagen,
har man brug for privatliv, papeger den hollandske filosof, Beate Rossler. At blive
kritiseret eller misbilliget er belastende, og derfor bar vi kunne traekke os tilbage
til den private sfaere og kun indvi dem, vi deler praeferencer med eller bare har
tillid til vil veere tolerante, i hvordan vi forvalter vores private liv.*

| forleengelse af det fremfgrer en anden filosof, Thomas Nagel, at de sociale kon-
ventioner om respekt for privatlivet har en vaesentlig funktion for, at mennesker
kan leve sammen og samarbejde. Pa en arbejdsplads har personer fx lov til at
undlade at omtale deres private forhold. Sa uanset om det endda er sadan, at alle
kender til det, en person gerne vil holde uden for samtalerne blandt kollegerne -
det kan fx vaere, at personen er overvaegtig - sa tilsiger konventioner om respekt
for privathed, at man udviser tilbageholdenhed og respekterer, at personen ikke
bringer temaet op. De tilsiger altsa, at hvis en anden kollega har stezerke meninger
om overvaegt og om folk, der ikke bare ser at fa sddan noget under kontrol, sa bar
vedkommende ikke lufte disse synspunkter i naerheden af den overvaegtige kol-
lega. Tolerance over for andres valg af levevis er nedvendige for, at samfund kan
fungere, og vi kan leve sammen med andre, som vi er uenige med eller maske pa
kant med. Vi vil aldrig na dertil, hvor intet af det, nogen ger, vil frastgde andre, sa
Nagel mener ligefrem, at civilisation ville vaere umulig, hvis alle kunne lzese hin-
andens tanker eller bralrede ud med deres holdning til andres valg eller vaerdier i
alle mulige situationer.®

Kontrol over egne informationer

| de fleste tilfeelde vil retten til privatliv beskytte personers mulighed for at holde
personlige informationer for sig selv - eller til selv at vaelge, hvem de vil dele dem
med. | tilfaeldet med den overveaegtig person kunne arsagen til overvaegten maske
veaere, at vedkommende satte stor pris pa god mad og enskede frihed til at veel-
ge dette fremfor at tilstraebe et langt og sund liv. Men drsagen kunne ogsa veere
mere fglsom; maske skyldtes overvaegten tvangsbetonet overspisning pga nogle
barndomstraumer, som var smertefulde for personen at mindes. Her beskytter
privathedskonventionerne vedkommendes ret til ikke at indvi sine kolleger i sine
traumer, men kun at dele disse med sine naermeste og maske med sin terapeut.

5 Rossler, B. 2001. The value of privacy. Polity Press
6 Nagel, Thomas. 1998. Concealment and Exposure. Philosophy and Public Affairs, 27(1), 4
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Dette er i overensstemmelse med den sakaldte kontrolbaserede tilgang til privat-
hed, som har mange tilhaengere. Som navnet siger, defineres tilgangen privathed
som muligheden for at kontrollere, hvem der skal have adgang til hvilke informa-
tioner om en person. Det er vigtigt for os som autonome individer at kunne be-
graense myndigheders, arbejdsgiveres, forsikringsselskabers m.fl. informationer
om os som nzevnt ovenfor. Der er naturligvis graenser for, hvad man kan erklaere
for at veere private oplysninger: man kan ikke sige til sin laege, at hun ikke ma fa
at vide, hvordan man har det, eller til politiet eller sin segtefaelle, at man ikke vil
forteelle, hvor man befandt sig en given aften. Men det kan man godt sige til en
fjernere bekendt eller til sit forsikringsselskab.

Forskellen bunder naturligvis i de forskellige relationer, man har til disse personer
eller instanser; en given information om én selv kommer kun andre ved, hvis man
har en relation til dem, som berettiger dem til denne viden. Vzerdien af privathed
ligger ifelge denne opfattelse i at kunne vaelge (inden for lovens graenser), hvem
der ma fa adgang til hvilke informationer om én selv. Hvor det gaelder personlige
informationer, vil man ofte vaelge kun at dele dem med sine naeermeste; dem man
har nzere relationer til. Grunden til, at privathed er vigtig, er altsa, at uden mulig-
heden for at kunne veelge, hvem der ma vide hvad om én sely, ville det slet ikke
vaere muligt at opretholde forskellige relationer til forskellige mennesker.’

Samtykke og overvagning

Personer ber altsa selv have kontrol over deres personlige informationer, men
kan vaelge at give deres venner og bekendte - eller myndigheder som fx sund-
hedsvaesenet - adgang til (nogle af) informationerne. Det ggr man i formelle rela-
tioner som fx i sundhedsvaesenet ved at give samtykke. Men her er det vigtigt, at
samtykket er reelt og at det skal gives i hver enkelt situation - det gaelder ikke for
alle efterfelgende anvendelser af ens personlige data, som det ser ud til at ske i
stort omfang pa nettjenester i disse ar.®

Fx angiver konsulentfirmaet McKinsey, at de arbejder med at forudse akutte ind-
leeggelser ved at analysere data pa denne made:

I et projekt udfert for en stor, amerikansk kunde anvendte vi data om demografi,
familie struktur, forbrug (fx indkebsvaner, bil-ejerskab osv) til at konstruere et social
isolations-index (en variabel konstrueret for at mdle hvert individs grad af sociale
forbindelser) for en mdlgruppe. Nér dette blev kombineret med data om skades-
anmeldelser, kunne index’et anvendes til mere preecist at forudse, hvilke personer
indenfor grupper med kroniske sygdomme som mest sandsynligt ville opsege om-
kostningstunge akut-modtagelser eller blive indlagt pd hospital.®

7 Rachels, J. 1975. Why privacy is important. Philosophy & Public Affairs, Vol. 4, No. 4, 331. Fried, Charles.
1984. Privacy, a moral analysis. In Schoeman ed, Philosophical dimensions of privacy: an anthology, 205

8 Moore, Adam D. 2016. Waiving privacy rights: Responsibility, paternalism, and liberty. Forthcoming, Broo-
kings Institute Press.

9 McKinsey’s Healthcare Systems and Services Practice. 2012. Changing patient behavior: the next frontier
in healthcare value, p 68. Tilgeengelig pa: http://healthcare.mckinsey.com/sites/default/files/791750 Chan-

ging Patient Behavior the Next Frontier in Healthcare Value.pdf (egen overseettelse)
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Nar man keber en bil eller en vare pa nettet, sa giver man ikke samtidig samtykke
til, at ens personlige oplysninger kan samkeres med det formal at forudse risiko-
en for akut indleeggelse. Eksemplet er fra USA, hvor der ser ud til at ske ret omfat-
tende kraenkelser af privatlivet i ovenstaende forstand i disse ar, og det vil veere
vaesentligt for det danske sundhedsvaesen at fokusere pa, hvordan man undgar
at blive del af den omfattende generering og anvendelse af omfattende person-
falsom viden, ndr man bevaeger sig ind i den digitale udvikling.

Med muligheden for at sammenkgre personlige data, fremstille personprofiler og
konstant monitorere enkeltpersoners faerden naermer vi os en situation, hvor vi
er udsat for konstant overvagning. Vi anvender hele tiden elektroniske redskaber,
computere, mobiltelefoner og andre wearables + en mangde andre apparater,
som efterhanden er koblet op pa ’the internet of things’. Det, vi foretager os her,
registreres - ofte fordi vi giver samtykke til det uden helt at vide, hvad samtykket
omfatter. Informationerne bliver potentielt viderebearbejdet og videregivet i et
omfang, vi ikke har indsigt i. Beate Rossler sammenligner det med situationen
i det bergmte tankeeksperiment, Panopticon, som Jeremy Bentham opstillede
sent i det 18. arhundrede. Bygningen var et faengsel designet sadan, at en vagt
hele tiden var i stand til at overvage alle indsatte uden at de vidste praecist, hvor-
nar de blev overvaget. Problemet med en sadan diffus mulighed for overvagning
er, papeger Rossler, at den vil fa én til at andre opfarsel. Fordi andre muligvis
kigger med, vil man begynde at opfere sig som om, man bliver iagttaget. Og man
vil ikke laengere veere fri til at gore de ting, som man ikke gnsker, at andre skal
se. P4 laengere sigt er der risiko for, at friheden til at leve efter sine egne veerdier,
undergraves. Pa sundhedsomradet vil det kunne give sig udslag i et gget pres pa
alle borgere for at leve sundt, uanset om der er andre veerdier, de selv prioriterer
hojere.
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