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Opsummering

Den centrale udfordring i indsamling af medicinsk data er ikke
muligheden for privatlivskraenkelser, dvs. det at mennesker,
virksomheder eller organisationer far adgang til seerligt sensitive
oplysninger om mig. Den centrale udfordring er derimod
frihedskraenkelser forstdet pa den made, at private virksomheder og
offentlige organisationer potentielt har mulighed for at gribe ind i vores
liv efter forgodtbefindende.

Derfor bgr reguleringen fokusere pa regulering af virksomheder og
organisationer, som indsamler eller besidder informationer.
Reguleringen skal fokusere pa at begreense deres muligheder for at
agere, og det skal ske gennem lovgivning og gennem opsyn.

Individuelt informeret samtykke til afgivelse af information kan have en
rolle i reguleringen, men det er en mindre vigtig del. Informeret
samtykke til at afgive information er ikke en tilstraskkelig betingelse til
at sikre mig mod etisk problematiske indgreb vores liv. For langt de
fleste mennesker er det under alle omstendigheder deres tillid til de
relevante institutioner, der er afggrende for deres samtykke, ikke
information (ingen leeser alligevel det med smat). Givet at
informationen bruges pa en fornuftig made, sa er informeret samtykke
maske heller en ngdvendig betingelse.

Privathedsparadigmet
Vi er vandt til at teenke pa de etiske aspekter af indsamling af medicinsk
data i det, man kan kalde privathedsparadigmet.

Privathedsparadigmet. Det centrale etiske aspekt ved
indsamling af medicinske data er, at personer eller

1 Teksten er en let revideret og udbygget version af mit
opleeg ved debatdagen. At der er tale om et diskussionsoplaeg betyder,
2 Tak til Nana Kongsholm, Andreas Christensen og

Alexander Heape for kommentarer til en tidligere version.
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organisationer kan uretmeessig kognitiv adgang til seerligt
private eller fglsomme informationer om borgere. Det
afggrende etisk redskab er det informerede samtykke.
Uden samtykke er der tale om en privatlivskraenkelse, et
overgreb pa et individ, men med samtykket er alt godt.

Teenk pa folgende eksempler:

Min nabo udspionerer mig via et skjult kamera mens jeg tager
brusebad.

Min fjende pa min arbejdsplads leeser min sygejournal, som jeg har
glemt ved fotokopimaskinen, hvoraf det fremgar at jeg har en alvorlig
sygdom, som jeg ikke gnsker, at min arbejdsgiver skal vide noget om.

En af mine bekendte benytter et ledigt gjeblik og leser private
beskeder pa min mobiltelefon, hvor jeg pd mere informativ vis taler om
forskellige feelles bekendte.

Disse eksempler leegger op til det centrale i privathedsparadigmet,
nemlig ide, at der sker en etisk kraenkelse af mig, og at kreenkelsen
bestar i, at andre far adgang til visse sensitive informationer om mig.
Men havde givet min bekendte lov til at kigge i mine tekstbeskeder eller
filme mig i brusebadet, sd ville der naturligvis ikke veere nogen
privatlivskreenkelse.

Problemet med privathedsparadigmet er, at nar vi forlader
ovenstdende Klare tilfelde, sa er det ikke oplagt, hvilke typer
oplysninger om en person der er sensitive, og hvilke typer adgang man
skal have til oplysningerne, for at der foreligger et etisk problem. Og det
er heller ikke klart, at det informerede samtykke er den bedste medicin.

Teenk igen pad nogle eksempler.

Seksuel orientering og religigs overbevisning opfattes ofte som
oplysninger, der ikke ma falde andre i haende. Antag at min nabo
noterer sig, at jeg har kone og bgrn, og jeg kan godt lide at gve klaver
sgndag formiddag, og danner den faste overbevisning, at jeg er
heteroseksuel og ikke en flittig kirkegaenger, hvilket faktisk er korrekt.

Er det pd en eller anden mdde en krankelse af mig, at han nu formoder
disse ting om mig? Skader det mig? Ggr det mit liv ringere? Er det
sadan, at kun hvis jeg i ord eller handling har givet mit samtykke til, at
han far adgang til disse data, sa er jeg ikke kraenket? Det er naturligvis
ikke Kklart.
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Nogle gange taler man om, at jeg har en fundamental etisk ret til at
kontrollere adgangen til og udbredelsen af sensitive informationer om
mig selv. Problemet er det samme som i eksempelet ovenfor. Har min
nabo kraenket min ret til at kontrollere, hvordan denne information
flyder rundt? Er det en kraenkelse af min ret til at kontrollere adgang til
og udbredelse af , hvis man ud fra almindeligt tilgeengelige oplysninger
finder ud af, at jeg er heteroseksuel og ikke en flittig kirkegeenger? Det
er sveert at tro.

Pa lidt beslaegtet vis kan man tale om ejerskab af informationer. Ideen
kunne sa veaere, at jeg ejer sensitive informationer om mig selv, og nar
andre far adgang til dem, sa stjeeler de noget fra mig (i stil med, at hvis
de kopierer et digt, jeg har skrevet, sa kreenker de min ophavsret til
digtet, og dermed kranker de min ejendomsret). P3 tilsvarende vis
kunne man sige, at andres adgang til sensitive data om mig er er
kreaenkelse af min ejendomsret. Problemet i denne model er naturligvis,
at det er ikke oplagt, at sensitive oplysninger er noget, jeg ejer i samme
forstand som jeg kan eje en cykel eller et patent.

Tilsvarende kan man tale om ejerskab af biologisk materiale, som
medicinsk data hgstes fra. Men problemet er, om jeg virkelig i etisk
forstand ejer en blodprgve, som jeg har afgivet pa hospitalet, eller
informationer, som hgstes af mit Applewatch. Antag, at jeg afgiver en
blodprgve pa hospitalet i forbindelse med en almindelig diagnostisk
undersggelse. I hvilken forstand ejer jeg blodprgven efter at jeg har
afgivet den? Antag, at laboratorieanalyser af min blodprgve viser, at mit
blodsukker er lidt over det normale. Ejer jeg denne information, pa
samme made, som jeg kan have ophavsretten til et digt, jeg har skrevet,
eller jeg kan eje et patent, jeg har fundet pa? Antag, at min blodprgve
sammen med tusinder af andre indgar i en opggrelse, der viser, at
patienter af min slags gennemsnitligt har et blodsukkerindhold, der er
lidt over det normale. Er jeg medejer til denne information? Det er ikke
klart.

En tredje mulighed er at sige, at det afggrende ved privatlivskrankelse
ikke vedrgrer er selve den sensitive information, men maden man far
adgang til dem. Det kan illustreres med en variant af
brusebadseksemplet:

Min nabo udspionerer mig i badeveerelset, men fordi kameraet er
indstillet lidt uheldigt, sa er det eneste han ser er, at jeg bruger en billig
shampoo fra Netto. Det kommer i gvrigt ikke bag pa ham, for han sa
tilfeeldigvis forleden dag, at jeg havde netop denne shampoo i min
indkgbskurv i Netto.

Det virker stadig kreenkende, at min nabo udspionerer mig pa denne
made, men det er jo ikke fordi min nabo har faet kendskab til sensitive
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informationer om mig. Det kreenkende er snarere, at han har skaffet sig
en uretmaessig kognitiv adgang til et privat omrade omkring mig - min
brusekabine - og det problem bestdr, uanset at det kun er helt trivielle
informationer, han far adgang til, eller selv hvis kameraet ikke fungerer.

Det er formentlig ikke let at afgraense hvilke former for adgang til min
umiddelbare naerhed, der er etisk problematisk, og hvilke der ikke er.

Men det er veard at heefte sig ved, at sundhedsdata indsamlet ved
normale procedurer (f.eks. biologiske prgver eller wearables) normalt
ikke har denne karakter af konkret indtreengen i privatsfeeren. Antag, at
jeg er indlagt pad hospitalet og afgiver en blodprgve. Prgven analyseres
som led i, at man prgver at stille en diagnose og foresla en behandling.
Men derudover indgar prgven (eller informationer udvundet af prgven)
sammen med tusinder af andre prgver og store maenger @vrig
information i statistisk materiale, der bruges til at forbedre
behandlinger eller til forskning i forskellige sygdomme. De data om mig,
der indgar, kan vedrgre trivielle eller mindre trivielle oplysninger om
mig: kgn, alder, hgjde, kropsvaegt, blodtryk, puls, koncentrationen af
forskellige stoffer i blodet, sygdomsdiagnoser, eller livsstilsforhold. Men
i processen er der ingen, der interesserer sig specifikt for mig. Det er
ikke sikkert, at jeg i de relevante dataseet optreeder med mit rigtige
navn. Jeg kan i stedet optreede med anden form for unik identifikation,
eller maske helt uden. Der er ingen, der interesserer sig for mig, ingen
der wudspionerer mig. Ingen mennesker vil nogensinde rette
opmarksomheden specifikt mod mig og teenke: Aha, hans blodtryk er
normalt! Eller: Av for katten, han motionerer for lidt. Den normale brug
af sundhedsdata har ikke det element af nyfigenhed og indtreengen i
privatsfaeren, som synes afggrende i brusebadseksemplet. Jeg er i
praksis anonym i denne anvendelse af sundhedsdata, ogsa i de tilfelde,
hvor systemet principielt kender min identitet. For systemet er jeg bare
en talrekke blandt hundredtusinder af andre talraekker. Vi er meget
langt vaek fra situationen, hvor min nabo har sat et kamera op i mit
badeveerelse.

Frihedsparadigmet

[ stedet for privathedsparadigmet kunne vi teenke pd medicinsk data i
forhold til det, man kan kalde frihedsparadigmet. Der er forskellige
forstaelser af frihed, men det, jeg vil fokusere p3, er Philip Pettits ide om
frihed forstdet som fravaer af dominans (Pettit 1997): Frihed (i den
relevante forstand) er fraveeret af, at stat, myndigheder, institutioner
eller personer pa en arbitreer made kan gribe ind i mit liv og manipulere
mine handlemuligheder, dvs. ggre nogle handlinger mere vanskelige,
mindre attraktive, eller helt umulige. En indgriben er arbitreer nar den
alene afhaenger af den relevante aktgrs vilje og interesser, og som ikke
skal begrundes pa nogen mere generel made. Ud fra dette kan vi
formulere et alternativ til privathedsparadigmet, som vi kan kalde:
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Frihedsparadigmet. Det centrale etiske aspekt ved
indsamling af sundhedsdata er, at det kan medfgrer en
risiko for, at aktgrer far mulighed for gribe ind i vores liv
pa arbitraer made.

Det centrale problem med store datamenger om os er ikke tab af
privathed som sddan, men at muligheden for en arbitreer intervention
opstar. Vi ser konstant i forhold til vores adfeerd pa nettet, som
indsamles af private firmaer som Facebook og Google. Vores adfeerd pa
nettet efterlader information, som seetter firmaerne i stand til at gribe
ind i vores liv pd mader, som ikke tidligere var muligt, og som de selv
kontrollerer: vi ggres til genstande for individuelt malrettet
markedsfgring, individuelt malrettet politisk kommunikation og mange
andre ting. Eller mere alvorlige eksempler: mgnstre i vores adferd pa
nettet kan f.eks. veere tegn p3, at vi har bestemte sygdomme, eller er i
risiko for at fa det (f.eks. hvis man laver sggninger med sggeord som
'brystkreeft' eller 'lungesygdom'). Det er klart, at denne information i
princippet ville kunne bruges af arbejdsgivere og forsikringsselskaber.
Arbejdsgiver vil normalt have et incitament til ikke at anszette individer
med en hgj risiko for alvorlige sygdomme, og forsikringsselskaber vil
normalt gnske at forlange en hgjere pris for at forsikre mennesker, der
har gget risiko for alvorlige sygdomme.

[ princippet er problemet det samme med information, der indsamles
og bearbejdes af offentlige myndigheder, uanset om informationen
indsamles via biologiske prgver, apps pa en mobiltelefon eller en dims,
der maler sgvnmgnstre eller biologiske parametre. Sadanne
informationer kan (hdber man) bruges til sundhedsmaessige
interventioner, som f.eks. tidlig identifikation af somatisk sygdomme,
depression, stress, misbrugsproblemer eller demens.

Ifglge frihedsparadigmet ligger den centrale udfordring i indsamling af
sundhedsdata i at analysen af data, seetter indehaveren i stand til at
intervenere i vores liv pd meget malrettede madder. Det kan vere et
stort indgreb i mit liv, hvis jeg uforvarende bliver kontaktet af
sundhedsvaesenet med besked om, at jeg maske er ved at udvikle en
alvorlig sygdom. Det kan vende op og ned pa alting. Det kan ogsa vaere
en katastrofe for mig, hvis en sygdom, der kan behandles, hvis den
opdages i tide, ikke bliver det. Derfor er det for mig som borger vigtigt,
om sundhedsvasenet kontakter mig flere ar, fgr en eventuel sygdom
bryder ud, eller om jeg selv kontakter sundhedsvaesenet, nar jeg synes
symptomerne ikke er til at overse.
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Det er ogsa afggrende for mig, hvordan fejlmulighederne fordeler sig,
som nogle forsimplede eksempler kan vise.3 Antag at sundhedsvasenet
ved hjalp af analyser af informationer, jeg afgiver, kan monitorere om
jeg udvikler en bestemt alvorlig sygdom. Hvis der er tegn p3, at
sygdommen er pa vej, sd modtager jeg en SMS med besked om, at jeg
bgr komme ind til en neermere undersggelse. Det rejser et spgrgsmal.
Hvis jeg far en SMS, hvor jeg bliver indkaldt til neermere undersggelser,
hvad er sa sandsynligheden for, at jeg faktisk har sygdommen? Den vil
normalt ikke vaere 100%, men kan veere vaesentligt lavere. Nogle
borgere vil altsd fa en forkert besked. Og omvendt: hvis jeg har
sygdommen, hvad er sd sandsynligheden for at jeg modtager en SMS
om, at jeg skal mgde op til en narmere undersggelse? Igen vil den
normalt ikke veere 100%, men vaesentligt lavere. Nogle borgere vil
derfor maske have falsk tryghed. Eller antag, at jeg bruger en app
udviklet af et privat firma til at monitorere mig selv. Hvad er fejlraten
pa den? Og hvad er sandsynligheden for, at den fejlrate, som firmaet
angiver et eller andet sted med smat, faktisk er korrekt?

Alt dette betyder ikke, at vi ikke skal indsamle og analysere
sundhedsdata til at forbedre behandlinger og interventioner, f.eks. ved
at ggre dem mere malrettede og precise og ved at starte dem tidligere.
Det kan ogsd udmaerket vaere bade private og offentlige aktgrer, der er
involveret i disse ting. Det centrale er blot, at offentlige savel som
private aktgrer, der indsamler eller har adgang til sddanne data, bgr
paleegges begraensninger i, hvordan de kan bruge dem. De skal via
lovgivning, interne procedurer og kontrol forhindres i pa arbitraere
mader at gribe ind i vores liv. Det skal, ideelt set, reguleres hvilke
former for interventioner, der skal veere mulige og hvilke ikke, og bade
offentlige og private institutioner bgr underkastes en regulering. Hvilke
interventioner, vi skal tillade forskellige aktgrer at udfgre, er dybest set
et spgrgsmal, vi skal afklare i en demokratisk proces.

Kernen i den retlige regulering af sundhedsdata bgr derfor ikke veere
det informerede samtykke, dvs. aftalen mellem to parter, som indgas pa
et frivilligt og informeret grundlag, og som vaerner om privathed. Et
informeret samtykke kan veere en ngdvendig del af reguleringen, men
det er ikke en tilstraekkelig del, og heller ikke den vigtigste del.

Mere precist er der (mindst) fglgende velkendte problemer med en
regulering, som har det informerede samtykke og privathed som sit
centrale omdrejningspunkt:

(a) Uden at veere ekspert, sa forestiller jeg mig at informeret samtykke
som veaern om privathed naeppe tilstraekkeligt til en rimelig regulering af

3 Tak til professor John Brodersen som minde om disse og
beslaegtede problemer ved debatdagen d. 6/11 2017.
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brugen af information. Nogle skematiske og sikkert meget forsimplede
eksempler kan illustrere problemerne.

Antag, at jeg har insulinkraevende diabetes, og at jeg har afgivet denne
information til et privat firma efter informeret samtykke, som ogsa
specificerer, at denne information ikke ma deles med andre.
Informationen forbliver altsd privat. Betyder det, at den oplysning, at
jeg kunne vere interesseret i at kgbe insulin, som jo ngdvendig i
behandlingen af min type diabetes, heller ikke ma deles? Strengt taget
er det jo ikke den oplysning, at jeg har insulinkreevende diabetes, men
en afledt oplysning.

Det generelle problem er her, at forskellige informationer om mig
normalt vil veere forbundet med logiske relationer (en oplysning fglger
logisk af andre oplysninger) eller sandsynlighedsrelationer (en
oplysning er meget sandsynlig givet nogle andre oplysninger). Jeg kan
aftale, at en virksomhed ikke deler specifikke informationer om mig.
Men det forhindrer ikke ngdvendigvis firmaet i at dele andre
informationer, som fglger logisk eller som er sandsynlige, give de
oplysninger, som ikke deles. Jeg er sikker pa, at min bank ikke deler
oplysninger om, hvad jeg har stdende pa min bankkonto. Men nogle
gange giver e-mails i min indbakke mig en mistanke om, at banken
videregiver den oplysning at jeg maske kunne veare interesseret i et
hurtigt 1an (eksemplet er sikker urealistisk, men forhabentlig illustrerer
det problemet).

Informeret samtykke om, at mine data ikke videregives til andre,
forhindrer heller ikke ngdvendigvis en aktgr i at bruge mine data i
generelle analyser om sammenhaenge af forskellig slags. Antag, at jeg
har afgivet den oplysning, at jeg stressramt til et privat firma, og at
firmaet ikke giver denne oplysning videre til andre. Det firmaet ggr er
noget andet, nemlig at undersgge, om der er en sammenhaeng mellem
adfeerd pa nettet og stress. Ved at kombinere data om min adfeerd pa
nettet med den oplysning, at jeg er stressramt (og ggre det samme for
mange andre stressramte) lykkes det firmaet at afdekke en seerlig
netadfzerd, der karakteriserer stressramte. Antag, at det viser sig, at nar
man er stresset og er pa Facebook, sa bruger man meget tid pa at klikke
rundt pa en serlig utdlmodig made, som algoritmerne bag Facebook
kan genkende. Denne oplysning salges til andre, som bruger den til
malrettede reklamer, som nu dukker op i mit feed. Firmaet har aldrig
videregivet den oplysning, at jeg er stressramt eller oplysninger om,
hvad min netadferd er. Men resultatet bliver alligevel, at nar jeg bruger
Facebook, sa modtager jeg reklamer, som er malrettet til stressramte.

Man kan helt rimeligt indvende overfor dette, at det informerede
samtykke ikke behgver kun at handle om privathed. Nar jeg afgiver
information til en privat eller offentlig aktgr, sa kan jeg via mit



Medicinsk data og etik: privathedsparadigmet og frihedsparadigmet

informerede samtykke betinge mig, at informationerne kun ma bruges
til nogle ting og ikke til andre ting. P4 den made kan jeg forhindre, at
mine data indgar i analyser, der bruges til formal, jeg ikke er enig i.*

Eksemplet oven viser nogle relevante begraensninger i denne strategi.
Antag, at jeg ikke afgiver informationer om at jeg er stressramt, f.eks.
fordi jeg ikke gnsker at bidrage til, at stressramte kan rammes af
malrettede reklamer. Det er ikke sikkert, at mit manglede samtykke ggr
nogen som helst forskel, for der kan veere mange andre stressramte, der
har afgivet de relevante informationer. Det betyder, at jeg stadig vil
blive ramt af malrettede reklamer, nar jeg surfer pa nettet. Om jeg selv
har samtykket eller ej spiller ingen rolle.

(b) Informeret samtykke er ineffektivt i en bestemt forstand: normale
menneskers samtykke til behandlinger, afgivelse af data, deltagelse i
forskningsprojekter, brug af gadgets og wearables og alt muligt andet,
afhaenger typisk ikke af den information, de far stillet til radighed.
Samtykket afhaenger derimod af, om de har tillid til de relevante
institutioner. Nar vi siger 'ja' til medicinske behandlinger, deltagelse i
medicinske forsgg, eller til at afgive sundhedsdata, sa er det typisk fordi
vi har tilstraekkelig tillid til de relevante organisationer, ikke fordi vi har
sat os ind i de relevante informationer.

Hvis det er vores almindelige mdde at operere p3, sd vil det veere
uhensigtsmaessigt, hvis den centrale regulering primeert fokuserer pa
det informerede samtykke. Kvaliteten af det informerede samtykke kan
i praksis ikke blive szerligt hgj, og derfor kan det veere bedre at arbejde
pa at sikre, at de institutioner, vi typisk har tillid til, faktisk opfgrer sig
ordentligt. Institutioner, bade private og offentlige, som vi omgives af og
som kan pavirke vores liv, skal opererer pa en rimelig made, sdledes at
vi ikke kommer galt af sted, nar vi stoler pd dem uden at vide searligt
meget om dem.

(c) Man kan ogsa rejse det spgrgsmal, om informeret samtykke til
indsamling af sundhedsdata til brug for forskning og
kvalitetsforbedring i et offentlig sundhedsveesen som det danske er
ngdvendigt, givet systemet i gvrigt er velreguleret og drevet pa en
ordentlig made. Det er maske lidt keettersk, men alligevel.
Vejdirektoratet indsamler ogsd oplysninger om vores adferd i
trafikken, og bruger dem til at forbedre sikkerheden pa vejene, ligesom
Danmark Statistik indsamler en meget lang rakke af oplysninger om
indkomst, uddannelse, arbejdsmarkedstilknytning, segteskabelig status
og sa videre, og disse statistiske oplysninger spiller en stor rolle i de
feelles love og politikker, vi vedtager i demokratiske processer. Ingen

4 Se Thomas Plougs oplaeg, der, hvis jeg forstod det rigtigt,
taler for denne reguleringsstrategi.
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kunne drgmme om at foresl3, at denne indsamling af information kun
ma forega efter informeret samtykke. Man kan indvende, at man, nar
det drejer sig om trafiksikkerhed, i mange situationer ikke har brug for
personhenfgrbare informationer, hvorimod man ofte har brug for at
have netop personhenfgrbare data i sundhedsveesenet. Men som
ovenfor naevnt er der ingen, der i behandlingen af sundhedsdata med
henblik pa forskning og kvalitetsforbedring reelt interesserer sig for
enkeltpersoner. [ den relevante forstand optraeder vi anonymt i disse
behandlinger af sundhedsdata, ogsd selvom vi principielt kan
identificeres af systemet.
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